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Introduccion a la
seguridad
informatica

SUMARIO
= Seqguridad de la informacion

y seguridad informatica

Conceptos basicos relacionados

con la seqguridad informatica

Principios basicos de la seguridad

informatica

Politicas de seqguridad

Planes de contingencia

OBJETIVOS

=« Conocer las diferencias entre seguridad
de la informacién y seqguridad informatica.

«« Aprender los conceptos basicos
relacionados con el mundo de la seguridad
informatica.

«= Describir cudles son los principios
basicos de la sequridad.

-« Conocer qué son y qué utilidad tienen
las politicas de seguridad.

- Aprender en qué consisten los planes

de contingencia.




Unidad 1 - Introduccién a la seguridad informatica

1>> Sequridad informatica y seqguridad
de la informacién

Uno de los activos mads valiosos para cualquier empresa es la informacion
que maneja. La informacién es el conjunto de datos que da sentido a una
empresa, datos que la definen, datos con los que trabaja y datos que, en
manos inadecuadas, pueden llevar a la misma a la ruina. Extendiendo
este concepto de seguridad al mundo de las telecomunicaciones y la infor-
matica, puede entenderse desde dos puntos de vista: seguridad de la in-
formacion y seguridad informatica.

La seguridad de la informacion es el conjunto de medidas y procedi-
mientos, tanto humanos como técnicos, que permiten proteger la integri-
dad, confidencialidad y disponibilidad de la informacién:

— Integridad: certificando que tanto la informacién como sus métodos
de proceso son exactos y completos.

— Confidencialidad: asegurando que inicamente pueden acceder a la in-
formacién y modificarla los usuarios autorizados.

— Disponibilidad: permitiendo que la informacién esté disponible cuando
los usuarios la necesiten.

Este término, por tanto, es un concepto amplio que engloba medidas de
seguridad que afectan a la informacién independientemente del tipo de
esta, soporte en el que se almacene, forma en que se transmita, etc.

La seguridad informadtica, por su parte, es una rama de la seguridad de la
informacién que trata de proteger la informacién que utiliza una infraes-
tructura informadtica y de telecomunicaciones para ser almacenada o trans-
mitida. Podemos distinguir los siguientes tipos:

— En funcién de lo que se quiere proteger:

e Seguridad fisica: se asocia a la proteccién fisica del sistema ante
amenazas como inundaciones, incendios, robos, etc.

e Seguridad légica: mecanismos que protegen la parte légica de un
sistema informadtico (datos, aplicaciones y sistemas operativos). Uno
de los medios mds utilizados es la criptografia.

— En funcién del momento en que tiene lugar la proteccién:

¢ Seguridad activa: se encarga de prevenir, detectar y evitar cualquier
incidente en los sistemas informdticos antes de que se produzca (me-
didas preventivas). Por ejemplo, utilizacion de contrasenas.

e Seguridad pasiva: comprende todas aquellas técnicas o procedimientos
necesarios para minimizar las consecuencias de un incidente de segu-
ridad (medidas correctoras). Por ejemplo, las copias de seguridad.

Normas ISO/IEC 27000

Para gestionar de forma adecuada la se-
guridad de la informaciéon se han
desarrollado un conjunto de estandares
que se han convertido en el marco para
establecer, implantar, gestionar y me-
jorar un Sistema de Gestion de la Segu-
ridad de la Informacion (SGSI). Son las
normas ISO/IEC 27000, desarrolladas por
ISO (International Organization for Stan-
darization) e IEC (International Electro-
technical Commission).

Web

http://pwnies.com: pagina web de
los premios Pwnies, distincion que re-
conoce lo mejor y lo peor de la seguri-
dad informatica durante el ultimo afo.

Actividades propuestas

1-- Debate con tus compaferos de clase: ;a qué crees que se deben la mayoria de los fallos de seguridad?

2-- Realiza una tabla comparando ejemplos de seguridad pasiva y activa del campo de la informatica y del

campo de los vehiculos.



MAGERIT v.3

MAGERIT es la metodologia de analisis y
gestion de riesgos desarrollada por el
Consejo Superior de Administracion Elec-
tronica. Es un método formal adoptado
por las Administraciones PUblicas para
investigar los riesgos que soportan los
sistemas de informacion y recomendar
las medidas adecuadas que deberan
adoptarse para poder controlar dichos
riesgos.

2 >> Conceptos basicos en materia de seguridad

En el mundo de la seguridad de la informacién e informatica, es habitual
manejar una terminologia especifica (activos, vulnerabilidades, amenazas,
ataques, riesgos, impacto, desastre, contingencias, etc.) que explicaremos
a lo largo de este epigrafe.

2.1 > Activos

Un activo se define como aquel recurso del sistema (informdtico o no) ne-
cesario para que la organizacion alcance los objetivos propuestos; es decir,
todo aquello que tenga valor y que deba ser protegido frente a un eventual
percance, ya sea intencionado o no. Segin esta definicién, consideraremos
como activos: los trabajadores, el software, los datos, los archivos, el hard-
ware, las comunicaciones, etc.

La seguridad informdtica tiene como objetivo proteger dichos activos, por
lo que la primera labor serd identificarlos para establecer los mecanismos
necesarios para su proteccion y analizar la relevancia de los mismos en el
proceso de negocio de la organizacién. No tiene sentido gastar miles de
euros en proteger activos no importantes para el negocio o que no tengan
un valor que justifique ese gasto.

Desde el punto de vista de la informadtica, los principales activos de una
empresa son los siguientes:

— Informacioén: todo aquel elemento que contenga datos almacenados
en cualquier tipo de soporte. Como por ejemplo, documentos, libros,
patentes, correspondencia, estudios de mercado, datos de los empleados,
manuales de usuario, etc.

— Software: programas o aplicaciones que utiliza la organizacién para su
buen funcionamiento o para automatizar los procesos de su negocio.
Entre estos se pueden encontrar las aplicaciones comerciales, los sistemas
operativos, etc.

— Fisicos: toda la infraestructura tecnoldgica utilizada para almacenar,
procesar, gestionar o transmitir toda la informacién necesaria para el
buen funcionamiento de la organizacién. También estaria incluida en
esta categoria la estructura fisica de la organizacion, tal como la sala de
servidores, los armarios, etc.

— Personal de la organizacion que utilice la estructura tecnoldgica y de
comunicacién para el manejo de la informacion.

2.2 > Vulnerabilidades

En el campo de la seguridad informdtica se considera como vulnerabilidad
a cualquier debilidad de un activo que pueda repercutir de alguna forma
sobre el correcto funcionamiento del sistema informdtico. Estas debilidades,
también conocidas como “agujeros de seguridad”, pueden estar asociadas
a fallos en la implementacién de las aplicaciones o en la configuracién
del sistema operativo, a descuidos en la utilizacién de los sistemas, etc.
Por ejemplo, no utilizar ningun tipo de proteccién frente a fallos eléctricos
o carecer de mecanismos de proteccién frente a ataques informaticos,
como antivirus o cortafuegos.
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Es muy importante corregir cualquier vulnerabilidad detectada o descu-
bierta, porque constituye un peligro potencial para la estabilidad y segu-
ridad del sistema en general.

Las vulnerabilidades de algunas aplicaciones pueden permitir una escalada
de privilegios, con lo que un atacante podria conseguir mds privilegios de
los previstos. Esto podria implicar que en algunos casos llegaran a tener los
mismos que los administradores, pudiendo controlar el sistema. Un ejemplo
seria cuando una vulnerabilidad produce un fallo en un servidor web que
permite que un atacante acabe accediendo al sistema como si se tratara de
un administrador, con lo que podria realizar acciones reservadas a estos.

Para minimizarlas, los administradores de los sistemas informaticos deben
actualizar periédicamente el sistema operativo y las aplicaciones y man-
tenerse actualizados en temas relacionados con la seguridad informadtica.
Para ello pueden visitar padginas web especializadas en materia de seguri-
dad informadtica, como los equipos de respuesta a incidentes de seguridad
de la informacién (CERT o CSIRT) o paginas web de seguridad, como
www.hispasec.com, etc.

2.3 > Amenazas

Una amenaza es cualquier entidad o circunstancia que atente contra el buen
funcionamiento de un sistema informadtico. Aunque hay amenazas que afec-
tan a los sistemas de forma involuntaria, como, por ejemplo, un desastre na-
tural, en la mayoria de casos es necesaria una intencién de producir dafio.

Las amenazas se suelen dividir en pasivas y activas, en funcion de las ac-
ciones realizadas por parte del atacante:

— Amenazas pasivas, también conocidas como “escuchas”. Su objetivo es
obtener informacién relativa a una comunicacién. Por ejemplo, los
equipos informadticos portdtiles que utilizan programas especializados
para monitorizar el trafico de una red WiFi.

— Amenazas activas, que tratan de realizar algiin cambio no autorizado
en el estado del sistema, por lo que son mads peligrosas que las anteriores.
Como ejemplos se encuentran la inserciéon de mensajes ilegitimos, la
usurpacioén de identidad, etc.

Otra posible clasificacion, en funcién de su dmbito de accién, seria dife-
renciar entre amenazas sobre la seguridad fisica, l6gica, las comunicaciones
o los usuarios de la organizacion.

MAGERIT presenta la siguiente clasificacién de amenazas:

Grupos de amenazas ‘ Ejemplos

Desastres naturales Fuego, danos por agua, desastres naturales.

Fuego, dafos por agua, desastres industriales, contaminacion mecanica, con-

Desastres industriales > "
taminacion electromagnética, etc.

Errores y fallos no intencionados Errores de usuarios, errores de configuracion, etc.

Manipulacion de la configuracion, suplantacion de la identidad del usuario,

Ataques deliberados Difusion de software danino, etc.
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2.4 > Atagues

Un ataque es una accién que trata de aprovechar una vulnerabilidad de
un sistema informdtico para provocar un impacto sobre €l e incluso tomar
el control del mismo. Se trata de acciones tanto intencionadas como for-
tuitas que pueden llegar a poner en riesgo un sistema. De hecho, en alguna
metodologia como MAGERIT se distingue entre ataques (acciones inten-
cionadas) y errores (acciones fortuitas).

Como ejemplos de ataques, que desarrollaremos a lo largo de este libro,
podemos citar la utilizacién de programas para conseguir acceso al servidor
de forma ilegitima o la realizacién de ataques de denegacion de servicio
para colapsar el servidor.

Normalmente un ataque informdtico pasa por las siguientes fases:

— Reconocimiento. Consiste en obtener toda la informacién necesaria de
la victima, que puede ser una persona o una organizacion.

— Exploracion. Se trata de conseguir informacion sobre el sistema a atacar,
como por ejemplo, direcciones IP, nombres de host, datos de autentica-
cion, etc.

— Obtencidén de acceso. A partir de la informacion descubierta en la fase
anterior, se intenta explotar alguna vulnerabilidad detectada en la vic-
tima para llevar a cabo el ataque.

— Mantener el acceso. Después de acceder al sistema, se buscard la forma
de implantar herramientas que permitan el acceso de nuevo al sistema
en futuras ocasiones.

— Borrar las huellas. Finalmente, se intentardn borrar las huellas que se
hayan podido dejar durante la intrusién para evitar ser detectado.

En el mercado existen una gran variedad de herramientas de seguridad
que permiten conseguir un nivel é6ptimo de seguridad, pero hay estrategias
de ataque que hacen ineficaces a estas herramientas, como las orientadas
a explotar las debilidades del factor humano.

Es el caso de la ingenieria social, que consiste en la obtencién de infor-
macién confidencial ylo sensible de un usuario mediante métodos que
son propios de la condicién humana. El ataque mads simple seria el de en-
ganar al usuario haciéndose pasar por el administrador del sistema de su
organizacién para obtener alguna informacién de relevancia.

Ataque de ingenieria social

Un usuario malicioso haciéndose pasar por el administrador de la organizacion envia un correo electronico a
los usuarios para obtener informacion, en este caso la contraseia, de manera fraudulenta.
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Casos practicos 1

Analisis de vulnerabilidades, ataques y amenazas a un sistema

** Lee el siguiente articulo y responde a las preguntas que se hacen a continuacion del mismo.

La compaififa de seguridad para Internet BitDefender ha localizado un nuevo fraude en la red social
Facebook que utiliza para propagarse el etiquetado en las fotos que permite dicha red social.

El método utilizado es el siguiente: un usuario es etiquetado en una foto de una chica joven y
vestida de manera provocativa. Junto a esa foto, se incluye un mensaje que dice: “Descubre quiénes
son tus principales seguidores”, junto con un Znk para utilizar una aplicacién que permitiria conocer
esa informacion.

St el usuario pincha en el /nk, sera redirigido a una aplicaciéon que, por un lado, le pedira su nombre
de usuario y contrasefia y, por otro, le pedird permisos para publicar mensajes en su muro y para
acceder a su lista de contactos en Facebook. Una vez haya introducido los datos y dado permiso a la
aplicacion, esta mostrard un mensaje de error, sefialando que no estd disponible en ese momento.

Sin embargo, inmediatamente, comenzaran a publicarse nuevas fotos en la galeria del usuario en la
que seran etiquetados todos sus amigos. Ademas, en el muro de estos aparecera que alguien les ha
etiquetado en esa foto, junto con el comentario inicial (“Descubre quiénes son tus principales
seguidores”) mds el Ak que conduce a la aplicacion falsa.

En el momento en que uno de esos amigos pinche en el /rk e instale la aplicacion creyendo que su
amigo ya la ha aprobado y que se la estd recomendando, el proceso volverd a comenzar. De esta
manera, la aplicacion consigue un efecto viral, propagandose por la red social.

Fuente: Europa Press. Madrid. 13/04/11

a) ;De qué tipo de ataque se trata?
b) Analiza las vulnerabilidades y amenazas a ese sistema.
c) ¢{Qué recomendaciones darias para evitar esta situacion?

Solucién -

a) Se trata de un ataque basado en ingenieria social, realizado con la finalidad de conseguir los datos del
usuario para propagarse.

b) La vulnerabilidad es el elemento personal, encarnado por la confianza del usuario en los contenidos
recibidos, que le lleva a conceder privilegios totales al atacante. La amenaza existente es un tipo de amenaza
pasiva, consistente en suplantar la identidad del usuario para permitir al atacante conseguir sus fines.

c) Se recomienda desconfiar tanto de las fotos como de los mensajes de este tipo, que pretenden llamar la
atencion ante situaciones curiosas. Al mismo tiempo, se debe desconfiar de las aplicaciones que supuestamente
realizan acciones que en realidad no pueden llevarse a cabo, como por ejemplo saber cuantas veces han
visitado tu perfil.

Actividades propuestas

3-+ ;Cudl es el activo mas valioso para una empresa?

a) ;Qué vulnerabilidades podrian afectarle?
b) ;Qué amenazas son las que podrian afectarle? Clasificalas.
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PILAR

Es una aplicacion implementada por la
metodologia MAGERIT, para el analisis y
gestion de riesgos de un sistema de in-
formacion. Ha sido desarrollada por el
Centro Criptologico Nacional (CCN) y es
de amplia utilizacion en la Administra-
cion Pablica espanola.

2.5 > Riesgos

Existen diversas definiciones para definir el término riesgo; entre todas
ellas destacamos las siguientes:

— Segun la UNE-71504:2008, un riesgo es la estimacion del grado de expo-
sicién a que una amenaza se materialice sobre uno o mds activos cau-
sando danos o perjuicios a la organizacion.

— El Centro Criptolégico Nacional define el riesgo como la probabilidad
de que una amenaza se materialice aprovechando una vulnerabilidad y
causando dafio (impacto) en un proceso o sistema.

El riesgo es, por tanto, una medida de la probabilidad de que se materialice
una amenaza. Por ejemplo, si la instalacion eléctrica del edificio es antigua,
existird un riesgo elevado de sufrir una interrupcién del servicio en caso
de producirse una subida de tension.

El coste asociado a la reduccién de esa cifra aumenta de manera exponen-
cial frente a la necesidad de minimizar el riesgo, por lo que se debe tratar
de obtener un factor costelriesgo que sea asumible por la organizacion.
Ningtn sistema de seguridad deberia tener un coste superior al del sistema
en conjunto o al de la informacién que protege.

Para poder establecer unos procedimientos de seguridad adecuados, serd
necesario realizar una clasificacién de los datos y un andlisis de riegos,
con el fin de establecer prioridades y realizar una administracién mas efi-
ciente de los recursos de la organizacion.

En el analisis de riesgos hay que tener en cuenta qué activos hay que
proteger, sus vulnerabilidades y amenazas, asi como la probabilidad de
que estas se produzcan junto con el impacto de las mismas. Ademads,
habrd que tener también en cuenta durante cuanto tiempo y qué esfuerzo
y dinero se esta dispuesto a invertir.

Los resultados del andlisis de riesgos permiten recomendar qué medidas
se deberdn tomar para conocer, prevenir, impedir, reducir o controlar los
riesgos previamente identificados y asi poder reducir al minimo su poten-
cialidad o sus posibles danos.

Existen diferentes niveles de riesgo a los que puede estar expuesto un
activo. El nivel dependerd de la probabilidad de que se materialice una
amenaza y al grado de impacto producido. Por ejemplo:

Nivel Tipo de riesgo

Alto Robo de informacion
Robo de hardware

Medio Accesos no autorizados

Muy bajo Inundaciones

Hay que tener en cuenta que el riesgo cero no existe, ya que no es posible
prever y evitar todas las posibles situaciones que podrian afectar a nuestros
sistemas.
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2.6 > Impacto

Una organizacion se ve afectada cuando se produce una situaciéon que
atenta contra su funcionamiento normal; estas consecuencias para la em-
presa reciben el nombre de impacto. Dicho de otra forma, el impacto serfa
el alcance producido o dafio causado en caso de que una amenaza se ma-
terialice.

Dos organizaciones pueden verse afectadas en diferente medida ante la
materializacién de la misma amenaza si han adoptado estrategias diferentes
para solucionarla. Asi, el impacto del borrado del disco duro ocasionado
por un virus informdtico serd muy escaso en una empresa que realiza pe-
ribdicamente copias de seguridad de la informacién importante, pero sera
bastante grave en una empresa que no lleva a cabo copias de seguridad re-
gularmente.

Un impacto leve no afecta practicamente al funcionamiento de la empresa
y se produce en organizaciones que han identificado las amenazas y han
establecido las pautas a seguir en el caso de que se materialicen. Por otro
lado, un impacto grave afecta seriamente a la empresa pudiendo ocasionar
su quiebra y se produce en organizaciones que no han considerado las
consecuencias que supone para ellas la materializaciéon de esa amenaza.

Las empresas deben, por tanto, identificar los impactos para la organizaciéon
en el caso de que las posibles amenazas se produzcan. Esta tarea es uno de
los objetivos del andlisis de riesgos que debe realizar toda organizacion.

2.7 > Desastres

Segtin ISO 27001, un desastre es cualquier evento accidental, natural o
malintencionado que interrumpe las operaciones o servicios habituales
de una organizaciéon. Por ejemplo, la caida de un servidor como conse-
cuencia de una subida de tensién o un ataque.

Un evento de este tipo puede destruir los activos de la empresa. Tradicio-
nalmente se planteaba tinicamente la destruccién de recursos fisicos, como
sillas, edificios, etc. pero hoy dia las organizaciones se enfrentan a una
nueva forma de desastre que afecta a los recursos 16gicos, que constituye
uno de sus principales activos: la informacién. Un desastre de este tipo po-
dria ocasionar grandes pérdidas e incluso el cese de la actividad econ6émica.

Las organizaciones deben estar preparadas ante cualquier tipo de desastre
de manera que se reduzca el impacto que pueda ocasionar. Para ello, desa-
rrollan e implantan planes de contingencia que permiten la prevencién y
recuperacion de desastres informaticos.

Actividades propuestas

4-- ;Crees que la evaluacion de riesgos sera igual para todas las empresas? ;Por qué?

5+« Enumera posibles preguntas que podrian hacerse en la realizacion de una evaluacion de riesgos.

6-- Busca en Internet aplicaciones comerciales que permitan realizar una evaluacion de riesgos.
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Canal seguro

Flujo normal

@ > @

Emisor Receptor

1.1. Flujo normal de la informacion.

=~ =~/
Emisor Receptor

Modificacion
(Tampering)

1.2. Violacion de la integridad.

Sniffers

Sniffer es una palabra inglesa que signi-
fica “husmeo”.

Un sniffer es un tipo de herramienta
utilizada por atacantes para capturar
informacion que circula por la red y no
ha sido enviada para ellos. También se
denomina asi a los usuarios que husmean
la informacion transmitida en una red.

—T1 >89

Emisor v Receptor

e

Intercepcion

1.3. Violacion de la confidencialidad.

3 > Principios de sequridad informatica

Aunque la mayoria de expertos coinciden en que no existe ninguin sistema
totalmente seguro e infalible al 100%, se debe tratar de proteger la infor-
macidn y el sistema que la utiliza para ofrecer un nivel de seguridad razo-
nable a los usuarios.

Para que un sistema se pueda considerar razonablemente seguro se debe
garantizar que se cumplen los principios bdsicos de la seguridad informa-
tica: integridad, confidencialidad y disponibilidad.

3.1 > Integridad

La integridad es un principio bdsico de la seguridad informadtica que con-
siste en garantizar que la informacién solo pueda ser alterada por las per-
sonas autorizadas o usuarios legitimos, independientemente de si esa mo-
dificacién se produce de forma intencionada o no. Asi, por ejemplo, no se
viola la integridad cuando usuarios autorizados modifican un registro de
una base de datos o cuando un usuario que trabaja con la base de datos
borra un registro que no deberia por error.

La vulneracién de la integridad tiene distinto significado segin se produzca
en un equipo o en una red de comunicaciones:

— Equipo de trabajo. Se produce violacién de la integridad cuando un
usuario no legitimo modifica informacion del sistema sin tener autori-
zacion para ello.

— Red de comunicaciones. Existe violacion de la integridad cuando un
atacante actia como intermediario en una comunicacién, recibe los da-
tos enviados por un usuario, los modifica y se los envia al receptor (ata-
ques man-in-the-middle). Un mecanismo que nos protege frente a este
tipo de ataques es la firma electrénica, que se estudiard con mds detalle
en unidades posteriores.

3.2 > Confidencialidad

La confidencialidad es otro de los principios bdsicos de la seguridad infor-
madtica que garantiza que la informacién solo es accesible e interpretada
por personas o sistemas autorizados.

La vulneracion de la confidencialidad también afecta de forma diferente a
equipos y redes:

— Equipo de trabajo. Se produce una violacién de la confidencialidad
cuando un atacante consigue acceso a un equipo sin autorizacioén, con-
trolando sus recursos. Un ejemplo seria la obtencion de las claves de ac-
ceso. Otro ejemplo, mucho mds simple, se produce cuando un usuario
abandona momentdneamente su puesto de trabajo, dejando su equipo
sin bloquear y con informacién mostrandose en la pantalla.

— Red de comunicaciones. Se vulnera la confidencialidad de una red
cuando un atacante accede a los mensajes que circulan por ella sin
tener autorizacién para ello. Existen mecanismos que permiten prote-
gerse frente este tipo de ataques, como el cifrado de la informacién o el
uso de protocolos de comunicacion.
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3.3 > Disponibilidad

El tercer pilar basico de un sistema seguro es la disponibilidad, esto es,
asegurar que la informacién es accesible en el momento adecuado para
los usuarios legitimos.

La violacién de la disponibilidad también se da de forma distinta en
equipos y redes:

— Equipos informaticos. Se vulnera la disponibilidad de un equipo cuando
los usuarios que tienen acceso a él no pueden utilizarlo. Por ejemplo,
podria ser un virus que ha paralizado el sistema.

— Redes de comunicaciones. Se produce un ataque contra la disponibili-
dad cuando se consigue que un recurso deje de estar disponible para
otros usuarios que acceden a él a través de la red. Existen una gran va-
riedad de ataques que atentan contra la disponibilidad de un recurso
en una red, como los ataques de denegacion de servicio. Estos ataques,
as{ como las técnicas que podemos utilizar para proteger las redes, se
estudiardn en la unidad dedicada a la seguridad en redes.

3.4 > Otras caracteristicas deseables en un sistema seguro

Ademds de los principios basicos que acabamos de ver, existen otros prin-
cipios de seguridad que se consideran como deseables en todo sistema in-
formdtico. Estos principios son los siguientes:

— No repudio. Este principio consiste en probar la participacién de ambas
partes en una comunicacioén. Por ejemplo, cuando se entrega la decla-
racién de la renta telemdticamente, se firma con un certificado digital
que solo puede poseer la persona que la presenta. La firma digital es
una prueba irrefutable, de forma que impide que el ciudadano pueda
negar o repudiar el tramite realizado. Este principio estd estandarizado
en la ISO-7498-2. Existen dos clases:

¢ No repudio de origen: protege al destinatario del envio, ya que este
recibe una prueba de que el emisor es quien dice ser.

¢ No repudio de destino: protege al emisor del envio, ya que el desti-
natario no puede negar haber recibido el mensaje del emisor.

— Autenticacién. Permite comprobar la identidad de los participantes en
una comunicacién y garantizar que son quienes dicen ser. Esta caracte-
ristica asegura el origen de la informacién. Existen ataques que atentan
contra este principio, como la suplantaciéon de la identidad o los de
robos de contrasenas.

> —> ~
Emisor Receptor
Interrupcion

1.4. Violacion de la disponibilidad.

~ I-’ ~
Emisor Receptor

Atacante

1.5. Violacion de la autenticacion.

Actividades propuestas

7+ A partir de los principios expresados en este epigrafe:

a) Plantea un posible ataque contra cada uno de estos principios.
b) Indica una posible solucion para cada uno de los ataques planteados.

8-+ Busca mas informacion sobre los sniffers en Internet. ;Qué son? ;Qué utilidad tienen?
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RFC

Son las siglas de Request For Comments
(peticion de comentarios). Son unas no-
tas emitidas por una organizacion de
normalizacion (la IETF, Internet Engi-
neering Task Force), con la intencion de
establecer estandares en Internet.

Cada RFC tiene un titulo y un nimero
asignado.

D
<«—

UIDIHHO0D
AIWNSY
PREVENIR

1.6. Control de riesgos.

4 >> Politicas de sequridad

La RFC 1244 define la politica de seguridad como:

Una declaraciéon de intenciones de alto nivel que cubre la segu-
ridad de los sistemas informaticos y que proporciona las bases
para definir y delimitar responsabilidades para las diversas ac-
tuaciones técnicas y organizativas que se requieran.

En otras palabras, las politicas de seguridad informdtica detallan una serie
de normas y protocolos a seguir donde se definen las medidas a tomar
para la proteccion de la seguridad del sistema, asi como la definiciéon de
los mecanismos para controlar su correcto funcionamiento.

Tienen como objetivo concienciar a los miembros de una organizacion
sobre la importancia y sensibilidad de la informacién y servicios criticos.
Se puede decir que son una descripcién de todo aquello que se quiere
proteger.

Las politicas de seguridad deben cubrir aspectos relacionados con la pro-
teccion fisica, 16gica, humana y de comunicacién, tener en cuenta todos
los componentes de la organizacién y no dejar de lado el entorno del sis-
tema.

¢Qué aspectos se deben tener en cuenta a la hora de elaborar las politicas
de seguridad?

— Elaborar las reglas y procedimientos para los servicios criticos.

— Definir las acciones que habrd que ejecutar y el personal que debera
estar involucrado.

— Sensibilizar al personal del departamento encargado de la administracién
del sistema informatico de los posibles problemas relacionados con la
seguridad que pueden producirse.

— Establecer una clasificacién de los activos a proteger en funcién de su
nivel de criticidad, de forma que los sistemas vitales sean los mds prote-
gidos y no se gasten recursos en proteger aquellos activos con menor
importancia.

Las medidas de control deben ser efectivas, faciles de usar, actualizadas
periédicamente y, por supuesto, apropiadas a la situacién. No hay que ol-
vidar que deben funcionar en el momento adecuado.

Numerosas organizaciones internacionales han desarrollado documentos,
directrices y recomendaciones con informacién relacionada con el uso
adecuado de las nuevas tecnologias para sacarle el maximo provecho y
evitar el uso inadecuado de las mismas.

Actividades propuestas

9-- ;Crees que establecer normas a los usuarios de una organizacion para que tengan una contrasefa de
acceso segura es una buena politica de seguridad?

10-- Indica qué politicas de seguridad establecerias para evitar la caida de los servidores de la organizacion.
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5 >> Planes de contingencia

Las politicas de seguridad contemplan la parte de prevencién de un sistema,
pero no hay que desechar la posibilidad de que, aun a pesar de las medidas
tomadas, pueda ocasionarse un desastre. Hay que recordar que ninguin
sistema es completamente seguro. Es en este caso cuando entran en juego
los planes de contingencia.

El plan de contingencia contiene medidas detalladas para conseguir
la recuperacion del sistema, es decir, creadas para ser utilizadas cuando
el sistema falle, no con la intencién de que no falle.

La creacion de un plan de contingencia debe abarcar las siguientes fases:

— Evaluacidn: en esta etapa hay que crear el grupo que desarrollard el
plan. Se deberdn identificar los elementos considerados como criticos
para la organizacion, analizar el impacto que pueda producirse ante un
desastre y definir cudles deberdn ser las soluciones alternativas a cada
uno de los problemas que se puedan producir.

— Planificacidn: en esta fase se deberd documentar y validar el plan de
contingencia por parte de los responsables de las dreas involucradas de
la organizacion.

— Realizacion de pruebas para comprobar la viabilidad del plan.

— Ejecucidén del plan para comprobar que efectivamente asegurard la
continuidad de las tareas criticas de la organizacién en caso de posible
catastrofe.

— Recuperacion: tras el incidente o ataque, deberd restablecerse el orden
en la organizacién.

El plan de contingencia debera ser revisado periédicamente para que siem-
pre pueda estar de acuerdo con las necesidades de la organizacion. Entre
las numerosas medidas que debe recoger, podemos indicar las siguientes:

— Tener redundancia: es decir, tener duplicado el hardware para el alma-
cenamiento de la informacién, de forma que quede asegurada la conti-
nuidad de la actividad diaria en caso de problemas con dicho hardware.

— Tener la informacion almacenada de manera distribuida, es decir,
no tener almacenada en el mismo lugar toda la informacién considerada
como critica para la organizacion.

— Tener un plan de recuperacion que contemple las medidas necesarias
para restaurar el estado de los recursos tal y como estaban antes de la
materializaciéon de la amenaza. Por ejemplo, tener un buen plan para
la realizacion de copias de seguridad.

— Tener a todo el personal de la organizacién formado y preparado
ante cualquier situacién de emergencia.

Soluciones de alta disponibilidad

Una solucion de alta disponibilidad per-
mite que los sistemas de informacion de
la organizacion estén disponibles las 24
horas de los 7 dias de la semana. Con
esta solucion las empresas pueden tener
la posibilidad de no perder informacion
debido a fallos en los sistemas.

Punto Unico de fallo

El punto unico de fallo o SPOF (Single
Point of Failure) puede ser un compo-
nente hardware, software o electronico.
Un fallo en él puede ocasionar un fallo
general en el sistema. Para evitarlo, se
utiliza la redundancia de elementos para
evitar la caida del sistema si uno de
ellos falla.

Actividades propuestas

11-- ;Quiénes crees que deben elaborar el plan de contingencia para una empresa?

12-- ;Crees que un plan de contingencia, una vez creado, es ya para toda la vida?
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Actividades finales

.. CONSOLIDACION :.
1-- ;En qué se diferencian la seguridad activa y la seguridad pasiva?

2-- Indica algunas razones por las que a alguien le puede interesar realizar un ataque a la seguridad informatica de
una empresa.

3-- Enumera posibles activos asociados a una organizacion.

4-- ;Cuales son los posibles puntos débiles en los sistemas informaticos de una organizacion?

5+ ;Qué recomendaciones harias para evitar el acceso no autorizado a la informacién en una organizacion?
6-+ Enumera posibles vulnerabilidades asociadas a las estaciones de trabajo en una organizacion.

7+ Indica, para los siguientes supuestos, qué principios de la seguridad se estan violando:

a) Destruccion de un elemento hardware.

b) Robo de un portatil con informacion de interés de la empresa.

c) Robos de direcciones IP.

d) Escuchas electroénicas.

e) Modificacion de los mensajes entre programas para variar su comportamiento.
f) Deshabilitar los sistemas de administracion de archivos.

g) Alterar la informacion que se transmite desde una base de datos.

h) Robos de sesiones.

8-+ Pon un ejemplo de ataque por ingenieria social. ;Como crees que se puede proteger una organizacion ante los
ataques de ingenieria social?

9-- Analiza el grado del impacto que pueda ocasionar la accion de una amenaza meteorolégica como pueda ser un
huracan para una organizacion.

10-- ;En qué consisten y qué aspectos deben cubrir las politicas de seguridad?

11-- ;Por qué crees que es importante que una organizacion tenga un plan de contingencia? ;Qué consecuencias po-
dria haber si no tuviese un plan de contingencia establecido?

12-- ;En qué consiste el analisis de riesgos? ;Para qué sirve realizar un analisis de riesgos?

13-+ ;Qué utilidad tienen para las organizaciones los planes de contingencia?

.2 APLICACION :.

1+ Suponemos que el hospital X esta ubicado cerca de un cauce de rio que practicamente no lleva agua. El hospital
tiene su centro de calculo situado en el sétano. Se han anunciado lluvias fuertes y por tanto existe una alta posibi-
lidad de desbordamiento del rio que pasa cerca de la zona debido a la falta de limpieza de su cauce.

Identifica los activos, las amenazas y las vulnerabilidades del sistema.
2+ ;Qué tipo de aplicaciones se pueden utilizar para comprometer la confidencialidad del sistema?

3+ Una empresa se ha visto atacada de forma que su pagina web ha sido modificada sin previa autorizacion. ;Qué
tipo de ataque se ha producido? ;Qué principios de la seguridad se han visto violados?

4-- ;Qué soluciones se podrian aplicar para que el sistema informéatico de una entidad bancaria no se viera afectado
por un desastre que afectara a sus clientes?
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Caso final 2

Instalacion y uso de una herramienta de analisis y gestion de riesgos

** Instala en tu equipo la herramienta PILAR, desarrollada por el Centro Criptoldgico Nacional (CCN), que im-
plementa la metodologia MAGERIT de analisis y gestion de riesgos y que es de amplia utilizacion en la Adminis-
tracion Publica espanola. Abre el proyecto de ejemplo que incluye, analizalo y contesta a las siguientes cues-
tiones:

a) ;Qué tipo de empresa se estudia en el ejemplo?

b) ;Qué clasificacion de activos tiene? ;Cuales se encuentran dentro de los de la seccion Equipamiento? ;Qué
aplicacion utilizan?

c) ;Qué vulnerabilidades de los dominios se muestran?

d) Identifica las categorias de amenazas registradas. ;En qué categoria entran las siguientes amenazas?

- Manipulacion de la configuracion.
- Fuego.

- Errores de configuracion.

- Divulgacion de la informacion.

- Corte de suministro eléctrico.

- Errores de los usuarios.

- Extorsion.

e) Proporciona alguna amenaza mas por cada categoria.
f) ;Qué valoracion de las amenazas se da para los activos clasificados como Equipos? ;Y para la Sala de Equipos?

Solucién -- Las herramientas de software especificas para la gestion de riesgos pueden facilitar en gran
medida el trabajo de analisis y gestion de riesgos en una organizacion para posteriormente elaborar unas
politicas de seguridad y un plan de contingencia, ya que trabajan desde el punto de vista de los principios
basicos: confidencialidad, integridad, disponibilidad y autenticidad.

Antes de comenzar a contestar las preguntas, debes proceder a descargar e instalar la aplicacion. Para ello,
comprueba que tu equipo cuenta con los requisitos minimos necesarios para llevar a cabo la instalacion de la
herramienta PILAR:

- Microprocesador: Intel Pentium, AMD586 o similar.

Disco duro libre: 20 MB.

- Memoria libre: 256 MB.

- Maquina virtual de Java: esta herramienta esta desarrollada en Java, por lo que puede utilizarse en cualquier
sistema operativo (Windows, Linux, Unix, etc.) que disponga de maquina virtual de Java version 1.5.0 o su-

perior.
Si tu equipo cumple con los requisitos, descarga la aplicacion _
desde la pagina https://www.ccn-cert.cni.es/ haciendo clic en PILAR (4.4.5 - beta 23.11.2010) @
Herramientas / EAR / Pilar. r) [ejemplo] Unidad administrativa
Instala la herramienta y carga el proyecto de ejemplo que viene lm biblioteca: std

PILAR# (4.4.2 - 24.2.2010)

incluido. Ahora ya puedes responder a las preguntas planteadas. dom jun 06 19:17:12 CEST 2010

a) Como puedes ver en la imagen, la empresa que se estudia
en el ejemplo es una unidad administrativa consistente en una
biblioteca.

Aceptar
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b) Esta unidad administrativa tiene la siguiente clasificacion de activos, incluyendo el detalle de la seccion
Equipamiento:

P—'] ejemplo: identificacidn de activos - presentacion
Capas Acth D i
IACTIVOS
¢ = [B] Capa de negocio
A [D_files] Expedientes en curso
A [S_in_person] Tramitacién presencial
A [S_remote] Tramitacion remota
9 = [IS] Servicios internos
A [htips] acceso SSL de los usuarios
A [email] Mensajeria electrénica
A larchive] Archivo histérico central
o [ [technical] Servicios técnicos auxiliares
;
¢ 3 [SW] Aplicaciones
A [SW_app] Tramitacion de expedientes
¢ 2 [HW] Equipos
A [PC] Puestos de trabajo
A [SRV] Servidor
o= 21 [COM] Comunicaciones
1 [AUX] Elementos auxiliares
9 = |S5] Servicios subcontratados
A [ADSL] Conexion a Internet
¢ == [L]Instalaciones
A loffices] Oficinas
A ldc] Sala de equipos
= [P]Personal

Estos activos utilizan la siguiente aplicacion: [SW_app] Tratamiento de Expedientes

c) Se muestran las siguientes vulnerabilidades de los dominios:

I ¥uinerabilidad de los dominios - presentaciin
critorios | | - 1| dotries de sogundad

Joominias e seguridan
+ i lbase] Base o= [101] Wentificacion del atacante

o= 3 [101] identificacidn del stacante & [102] Mothvacin del atacante

& ] [103] Baneticio del statante o [103] Beneficio del atiascante

= 3 [104] Motwaciin del personal inferna = 1104] Mothacidn del personal imterno

& ) [105] Permisos dé k08 usuanios ¢ [105] e low

% 3 [111] Conectivicad del sistema de informeacite 1105.9) s permite el acceso a kiternet

& 2 [112] Ubicacitn del sisterma da informacitn [105.5] 0 pormite la

[105.] e pormate a de sin

(105.4) e permiie b conexson de dispositivos remoibibes.
= 1] Conectividad del sistema de Eformaciin

=11

d) PILAR registra las amenazas que muestra la siguiente imagen:

IncTvos aENAZAS -
1 e 18] Capa o ogacio + f P Desastres natales
= A [D_fies] Expediniies af Cisiwo Ai N1 Fumge
= [S_n_person| Tramftackin preser A\ M) Daiiss por agua
o A [5_remste] Tramitackon remots o [ IN7] Desastres natesies
= o [15] Servicios iteinos o= fi I De origen industsial
= e [E] Emapaminnts & ), FEIEmores y taBos no itoncinados
* e 1551 S0rvICion sulscoos dlades. + L M Atacues deiiborados
= o [Llinstalaciones = Ji 1A4] Manipulacion de la configut ackn
o [P Persanal o J A5 Suplantsckin de L entidad del isasio

= Ji VA Abuss the priviegios da acceso
= Ji A7) Usa no prevists
o J 18] Ditskin do softwars daiims
= 9] (e porc armsanmiento de mestsages
= Ji 1A.0] Ameracion de secuencia
= fh I11) Accosa no autorizade
o= TAAT) Andlisis de trifico.
A\, T3] Repinia
- AW
= |8 15] Moficacion de mfatmacian
= 1.6 Iniroducciée de falsa i nimacion
o J\ VA7) Cormipetin de o informackin

- 5 = ) AZZ) Mandpulacion de peogramas =

©®
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Como también se puede ver en la imagen, la categorizacion de las amenazas indicadas es la siguiente:

- Manipulacion de la configuracion: [A] Ataques deliberados

- Fuego: [N] Desastres naturales

- Errores de configuracion: [E] Errores y fallos no intencionados

- Divulgacion de la informacion: [A] Ataques deliberados
- Corte de suminstro eléctrico: [I] De origen industrial

- Errores de los usuarios: [E] Errores y fallos no intencionados

- Extorsion: [A] Ataques deliberados

e) Ademas de las expuestas, se podrian incluir algunas amenazas mas en las distintas categorias:

- Desastres naturales: danos por agua, desastres naturales.

- De origen industrial: contaminacion mecanica, contaminacion electromagnética.
- Errores y fallos no intencionados: errores del administrador, pérdidas de equipos.
- Ataques deliberados: robo de material informatico, incendios provocados.

f) Para acceder a la valoracion de las amenazas, en el arbol de categorias, debes desplegar la opcion Andlisis

de riesgos / Amenazas / valoracion.

“!] PILAR: [ejempla] Unidad administrativa - presentacisn
Proyecto Fichero Edtar Nivel Ayuda

A Andiisis de nesgos
& A1, Activos
A1 identificaciin
A1.2 tlases de achvos
A3 valoracidn de los dominios
A4 dependencias
A1.5 valoracion de los activos
A2 Amenazas

A1 vuinerabilidad de los dominios
A22 identificacion

& R Informes
& E. Perfiles de segunidad

| ejemplo_es.mgr

0®

- Para el equipamiento, la valoracion de las amenazas que se da es que existe un 100%, tanto en disponibilidad
(D), como en integridad (l), confidencialidad (C), autenticacion (A) y trazabilidad (T). Por lo tanto, los

niveles de seguridad son optimos.

- En cambio, la sala de equipos tiene un 100% en disponibilidad (D), pero en el resto, en integridad (I), confi-
dencialidad (C), autenticacion (A) y trazabilidad (T), tiene Gnicamente una valoracion del 50%, con lo que su

seguridad es bastante mejorable.

12 ejemplo: Valoracién de las amenazas - presentacién
active nivil

ACTIVOS
& — 8] Capa de negocio
o o [I5] Servicios internos
¥l ¢ o [E] Equipamiento
] ¢ ‘4 ISW] Aplicaciones.
o p |SW_app] Tramitacién de expedientes
¢ I [HW] Equipos
o p [PC]Puestos de rabajo
o A ISRV Serddor
e ]1COM] Comumicaciones
1 AU Edementos auxiiones
& o [55] Servicios subcontratados
¥l 9 o L] Instalaciones
o p [oflices] Oicinas
o A ldc] Sala de equipos
= [P] Personal
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Ideas clave
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REVISTA DE INFORMATICA

Unidad 1 - Introduccién a la seguridad informatica

Exceso de confianza de las o /125
frente a los -iozraiacuzs

ymantec Corp. presenta las conclusiones de su encuesta de

2011 sobre concienciacién de las amenazas en las pymes
(2011 SMB Threat Awareness Poll), que indicé que, aunque el
nivel de concienciacién es alto, las pymes no se consideran ob-
jetivo de los ciberataques. Debido a ello, no estdn implementando
las medidas de proteccién apropiadas para salvaguardar su in-
formacién.

La encuesta sobre concienciacién de las amenazas en las pymes
examina los niveles de concienciacién de las pymes en lo que se
refiere a los peligros de las amenazas a la seguridad, asi como
su preparacién para defenderse contra este tipo de ataques.

“Nuestro estudio muestra que las pymes son bastante vulnerables
a los ciberataques”, afirma Steve Cullen, vicepresidente senior
de marketing mundial para SMB y cloud en Symantec Corp. “In-
cluso con los presupuestos ajustados y con los recursos limitados
actuales, unos cambios sencillos como, por ejemplo, iniciativas
de formacién y buenas prdcticas, pueden fortalecer en gran me-
dida el enfoque de una pyme hacia la seguridad para hacer
frente a los posibles ciberataques”.

Recomendaciones

Aspectos destacados de la encuesta:

® Formar a los empleados: desarrollar
unas pautas sobre seguridad en Internet y
formar a los empleados.

® Las pymes estan familiarizadas con las amenazas a la seguridad. La
encuesta indica que més de la mitad de las pymes estan familiarizadas con las diversas
amenazas a la seguridad.

® Valorar su estado de seguridad:
las pymes hacen frente a una mayor canti-
dad de riesgos que amenazan su informa-
cién, por lo que resulta esencial proteger
sus datos. Por ello, es importante que co-
nozcan sus riesgos y los vacios en seguri-

® Las pymes piensan que no son objetivo de dichas amenazas. Aunque
las pymes conocen los dafios de los ciberataques, piensan que no corren riesgo en
este terreno. La mitad de las pymes piensa que no corren peligro, ya que solo las
grandes organizaciones tienen que preocuparse. Sin embargo, segin los datos de
Symantec.cloud, el 40% de todos los ataques dirigidos a objetivos especificos se han
perpetrado contra compaiiias de menos de 500 empleados, en comparacién con tan

solo el 28% dirigido a grandes organizaciones. CIEE] GJID [PUCE.Tn (O3 [FEIE Bl 26 [PGEES

necesarios para profeger su informacién.

B Las pymes no estdan realizando ninguna acciéon. Como las pymes no se ven
como obijetivos, muchas de ellas no estdn tomando las precauciones bdsicas para pro-
teger su informacién. Dos tercios de ellas restringe quién tiene la informacién necesaria
para acceder a cierfos servicios, pero un 63% no protege las maquinas que utilizan
para la banca online, mas de la mitad (61%) no usa antivirus en todos los equipos y
el 47% no usa seguridad en los servidores de correo.

Fuente: Madrid, 28 de noviembre de 201 1. www.symantec.com

® Tomar medidas: ser proactivo y ela-
borar un plan de seguridad. Considerar
acciones como las politicas de contrasefas,
la proteccién de endpoints, la seguridad
del correo electrénico y de los activos web,
asi como el cifrado de los datos.

1-- ;Por qué crees que las empresas no estan implementando las medidas de proteccion apropiadas para sal-

vaguardar su informacion?

2-- Segun el texto, ;qué amenazas a la seguridad pueden sufrir las pymes? ;Qué otras amenazas anadirias?
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proceso de datos.

-« Valorar la importancia de los centros

de respaldo de datos.




Unidad 2 - Seguridad fisica

25

1>> Importancia de la seguridad fisica

Desgraciadamente todos los dias nos llegan noticias sobre sustracciéon de
bienes materiales: dinero, joyas, etc. Una vez producido el delito, se puede
intentar detener al culpable y recuperar los bienes robados; pero es mucho
mas util e importante tomar medidas para que estos hechos no se produz-
can instalando sistemas de seguridad preventivos: alarmas, rejas en venta-
nas, puertas de seguridad, etc. Del mismo modo, habitualmente se produ-
cen situaciones catastréficas ocasionadas por causas naturales como
inundaciones, incendios, etc. Estas situaciones no pueden evitarse, pero si
disminuir sus consecuencias para las personas o bienes, mediante la adop-
ciéon de medidas preventivas.

Si todas estas situaciones son desagradables en un entorno personal, en el
ambito de la empresa revisten especial gravedad, puesto que afectan a su
patrimonio, necesario para llevar a cabo su actividad. En primer término
se puede pensar que este patrimonio estd integrado por los bienes tangibles
de la empresa (mobiliario, ordenadores, etc.), pero aiin mds importantes
que estos son los bienes intangibles (los datos). En efecto, una pérdida de
un equipo fisico puede ser reemplazada ficilmente; en cambio, es muy
posible que la pérdida de los datos de la empresa sea irremplazable. Ade-
mas, hay que tener en cuenta que esos datos pueden ser utilizados por
otras personas con fines ilicitos (para estafar a la empresa, para averiguar
sus secretos industriales, etc.).

Es por ello que la seguridad fisica adquiere una importancia vital a la
hora de preservar tanto los datos que poseen las empresas, como los
equipos y dispositivos encargados de su tratamiento y almacenamiento.
Podemos, por tanto, definir la seguridad fisica como:

El conjunto de medidas de prevencion y deteccion destinadas a
evitar los dafios fisicos a los sistemas informaticos y proteger
los datos almacenados en ellos.

Los riesgos externos a los que estdn sujetos los sistemas informadticos y las
medidas preventivas que se pueden adoptar son los siguientes:

— Fenomenos naturales, como inundaciones, tormentas, terremotos, etc.
Se pueden adoptar medidas preventivas como la instalacién de los equi-
pos en ubicaciones adecuadas dotadas de las oportunas medidas de pro-
teccion (ubicaciones seguras, pararrayos, etc.).

— Riesgos humanos, como actos involuntarios, actos vanddlicos y sabota-
jes. Entre las medidas preventivas estarian: control de acceso a recintos,
elaboracion de perfiles psicolégicos de empleados con acceso a datos
confidenciales, formacién a usuarios en materia de seguridad, etc.

Actividades propuestas

1-- Indica varios ejemplos de fenomenos naturales y de riesgos humanos que pueden poner en peligro la segu-
ridad fisica de los equipos informaticos de tu aula. Indica, respecto a cada uno, si puede evitarse o no y, en su

caso, como podria evitarse.
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2 > Proteccion fisica de los equipos

En este epigrafe nos ocuparemos de las medidas de proteccién para los sis-
temas informadticos, centraindonos en los equipos de usuario. Dejaremos
el estudio de la proteccion de los servidores para el siguiente apartado, ya
que suelen estar situados en salas especiales y cuentan con medidas de
proteccion especiales.

2.1 > Entorno fisico del equipo

Uno de los elementos mas importantes a la hora de fijar las medidas pre-
ventivas para la seguridad fisica de los equipos informaticos es el lugar
donde estos estan situados. Las condiciones fisicas de esta ubicacion deter-
minan los riesgos a que estdn sujetos los equipos. Asi:

Factor de riesgo ‘ Medidas preventivas

Espacio

Los ordenadores deben tener una buena ventilacion; por ello, se debe procurar
que exista espacio suficiente alrededor de la carcasa para permitir la correcta
circulacion del aire caliente proveniente de su interior. Igualmente, se debe evitar
colocar objetos sobre la carcasa para no obstruir las salidas de ventilacion.

Humedad

La humedad relativa aconsejable es del 50% aproximadamente: una humedad ex-
cesiva provoca corrosion en los componentes. Una humedad muy escasa (por
debajo del 30%) favorece la existencia de electricidad estatica. Por ello, hay que
tener cuidado con la calefaccion y con el aire acondicionado, pues secan mucho
el ambiente.

Luz solar

La luz solar directa debe ser evitada pues puede producir un sobrecalentamiento
del equipo. Para evitar la incidencia de los rayos solares sobre el equipo, pueden
instalarse persianas y cortinas o cambiar la ubicacion del mismo.

Temperatura ambiente

Los ordenadores estan formados por componentes electrénicos y magnéticos sen-
sibles a la temperatura. La temperatura ideal para los equipos informaticos se
sitia entre 15 y 25 °C. Si la temperatura ambiente no esta dentro del rango
optimo, es aconsejable la instalacion de un aparato de refrigeracion o climatiza-
cion.

Particulas de polvo

El polvo y la suciedad afectan al buen funcionamiento del equipo informatico. Por
ejemplo, pueden disminuir la refrigeracion de los componentes debido a la obs-
truccion de los ventiladores, etc. Por ello, los equipos deben situarse en zonas de
minimo impacto de particulas adversas y, periodicamente, se debe llevar a cabo
una limpieza general del equipo.

Campos magnéticos

Los imanes y electroimanes alteran los campos magnéticos y pueden provocar la
pérdida de datos en dispositivos de almacenamiento como el disco duro. Algunos
de los dispositivos susceptibles de causar averias de este tipo son: destornilladores
imantados, altavoces, motores eléctricos, etc.

Vibraciones y golpes

Pueden provocar averias en el equipo informatico, sobre todo en los discos duros.
Por ello, se debe colocar el equipo lejos de aparatos que produzcan vibraciones y
en lugares resguardados que no sean de paso, fijar bien los componentes y utilizar
carcasas de alta calidad.

Suelos

Determinados tipos de suelo (como los laminados), debido a su mala conductividad
eléctrica, acumulan electricidad estatica. Por ello, se debe poner especial cuidado
respecto a la superficie donde se ubica el ordenador. Si se usan alfombras, debe
cuidarse de que sean antiestaticas.
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2.2 > Instalaciones

Ademads de las condiciones ambientales, hay otras circunstancias derivadas
de la ubicacién de los equipos y de su propio funcionamiento que pueden
ocasionar riesgos para los mismos:

— Instalacion eléctrica adecuada: los equipos informdticos funcionan
gracias a la energia eléctrica que les llega a través de sus conexiones.
Una instalacién eléctrica defectuosa es susceptible de causar graves da-
nos. Se pueden adoptar las siguientes medidas preventivas:

e Protecciones eléctricas adecuadas. Los enchufes deben contar con
tomas de tierra y la corriente suministrada debe ser lo mds estable
posible para evitar picos de tension.

e Mantenimiento del suministro eléctrico. La corriente eléctrica esta
sometida a anomalias, como apagones, caidas de tensién, etc. Hay
que tomar las medidas necesarias para minimizar el riesgo de estas
anomalias, asi como para disminuir sus consecuencias negativas. Para
prevenir las averias que estas anomalias pudieran producir a los equi-
pos informaticos se desarrollaron los sistemas de alimentacion in-
interrumpida (SAI). Un SAI es un dispositivo que tiene por finalidad
proporcionar alimentacién a los equipos conectados a él cuando se pro-
duce un corte en la corriente eléctrica, dando tiempo a que los equipos
se apaguen de forma adecuada y no se produzca ninguna pérdida de
informacion.

— Instalacién de red adecuada. Los equipos estardn conectados a una
red de datos y esta a su vez a una red general. En primer término, hay
que proteger esta red de accesos fisicos no deseados. Ademads, normal-
mente la red estd configurada por cable, por lo que habrd que vigilar
que el tipo de cable es el correcto, asi como que su estado de conservacion
es el adecuado al entorno (los cables pueden estar expuestos a la hume-
dad, afectados por radiaciones electromagnéticas, etc.).

— Control de acceso. Tanto si el ordenador estd en una oficina, como si
estd en una sala especialmente destinada a su uso, habrd que controlar
el acceso a ese lugar. Ademds, deberd asegurarse la entrada en el equipo
en si mediante el establecimiento de claves.

— Proteccién frente a incendios. Se deben utilizar tanto sistemas de pre-
vencion como sistemas de proteccion:

¢ Sistemas de prevencion: son los mds eficaces, pues van encaminados
a que no se produzca el incendio. Por ejemplo, instalaciéon de detec-
tores de humo y alarmas, mantenimiento del orden y la limpieza
para evitar la acumulacién de materiales combustibles, etc.

e Sistemas de proteccion: son los que se ponen en marcha en caso de
que se haya producido un incendio. Los mds comunes son la coloca-
cion de barreras para aislar el incendio, la delimitacién clara de las
vias de evacuacién y salidas de emergencia y la instalacién de sistemas
de extincion. En el caso de los incendios que se pueden producir en
una oficina con equipos informadticos, los extintores apropiados son
los de clase C (o ABC), de polvo seco polivalente o CO,. Nunca se debe
intentar apagar uno de estos incendios con agua a chorro debido al
riesgo de suffrir una descarga eléctrica.

Vocabulario

Toma de tierra: es un sistema de pro-
teccion para los equipos eléctricos y sus
usuarios. En caso de un fallo en el aisla-
miento de los conductores, desvian la
corriente a tierra.

Agua nebulizada como agente
extintor

Si bien en los incendios de liquidos in-
flamables, equipos eléctricos y electro-
nicos el uso del agua a chorro esta to-
talmente contraindicado, en los ultimos
tiempos se esta extendiendo el empleo
del agua nebulizada como agente extin-
tor valido para este tipo de incendios.

Como veremos en el epigrafe dedicado
a los CPD, en caso de incendio de com-
ponentes electronicos, este sistema es
muy recomendable, pues no solo extin-
gue el fuego, sino que combate uno de
los mayores enemigos de los sistemas
electronicos, como es el humo.
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Vocabulario

Apagon: pérdida total de la corriente
eléctrica.

Caidas y picos de tension: bajadas
y subidas repentinas del voltaje de corta
duracion.

Sobrevoltaje: subidas repentinas del
voltaje que se mantienen durante un
cierto tiempo.

Ruido eléctrico: interferencias que
alteran la senal eléctrica.

Ordenadores portatiles

Los ordenadores portatiles disponen de
una bateria que en caso de corte del
suministro eléctrico hace las veces de
un SAl, pues, si en ese momento tiene
carga suficiente, puede seguir alimen-
tando al equipo de forma auténoma.

2.3 > Sistemas de alimentacion ininterrumpida

Como hemos visto en el apartado anterior, una de las principales fuentes
de riesgo para los sistemas informadticos es la corriente eléctrica. Esta
corriente no es perfecta, sino que estd sometida a anomalias (apagones,
caidas y picos de tension, sobrevoltajes, ruido eléctrico, etc.) que hacen
que el funcionamiento de los equipos no sea el idéneo y que, en los casos
mads graves, pueden ocasionar importantes danos a los mismos.

Para prevenir estos riesgos se han desarrollado los sistemas de alimenta-
cion ininterrumpida (SAI), conocidos también por su nombre en inglés,
Uninterrupted Power Supply (UPS).

Un SAI es un dispositivo cuya finalidad es proporcionar sumi-
nistro eléctrico a los equipos conectados a él cuando se produce
un corte en la corriente eléctrica.

Los SAI no tienen capacidad para suministrar corriente durante mucho
tiempo, por ello, no estdn pensados para que los equipos conectados a ellos
sigan funcionando a pleno rendimiento, sino que su funcién es ganar
tiempo para realizar un apagado ordenado de los equipos. Ademas de esta
funcién principal, sirven como estabilizadores de la tension eléctrica, fil-
trandola y reduciendo el efecto nocivo que producen los picos de tension y
el ruido eléctrico.

El uso de estos dispositivos es beneficioso para todo tipo de equipos, aun-
que, debido a su elevado coste, tradicionalmente solo se instalaban en sis-
temas criticos como servidores, grandes bases de datos, hospitales, etc.,
donde su uso no solo era beneficioso sino imprescindible. Actualmente su
precio ha bajado bastante y existen modelos asequibles para ser instalados
en cualquier ordenador.

Tipos de SAI

Dependiendo de su modo de funcionamiento, podemos distinguir varios
tipos de SAIL

— Offline pasivos. Se ponen en funcionamiento cuando falla la alimenta-
cion eléctrica. Entre el fallo y su activacién se produce un corte de
energia muy pequeno que no es detectado por la mayoria de los equipos
conectados a él. Son los mas habituales para proteger ordenadores do-
mésticos, televisores, etc.

— Offline interactivos. Estdn conectados con la corriente eléctrica y siempre
se encuentran activos. Ademds de su funcién principal, disponen de fil-
tros activos que estabilizan la sefial. Son de mejor calidad que los ante-
riores y se suelen utilizar para proteger equipos de pequenas empresas
(ordenadores, pequenos servidores, etc.).

— Online. Se colocan entre el suministro normal de corriente y los equipos
a proteger, cumpliendo también con la funcién de estabilizacién y fil-
trado de la senal. Las baterfas se van cargando mientras se suministra
energia a los equipos, por lo que, en caso de apagdn, en ninglin momento
deja de suministrarse energia. Esto tiene como consecuencia el progresivo
deterioro de las baterias y la necesidad de su sustitucién. Son los mas
caros y de mayor calidad.
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Un SAI estd compuesto por las siguientes partes o bloques funcionales:

— Bateriay cargador: son los elementos que almacenan la carga eléctrica
que se usard en caso de necesidad.

— Filtro: elemento destinado a limpiar la sefal.

— Conversor: es un transformador que convierte la tension de 12 v de su
bateria en corriente continua.

— Inversor: convierte la corriente continua en corriente alterna a 220 v.

— Conmutador: elemento que permite cambiar entre el suministro pro-
porcionado por la red eléctrica y el generado por la bateria del SAIL

Caracteristicas de los SAIl
Los SAI tienen dos caracteristicas que permiten diferenciarlos:

— Autonomia: es el tiempo que el SAI puede seguir alimentando a un
equipo en caso de fallo eléctrico. Se mide en minutos.

— Potencia: mide el consumo de energia de un SAI y se expresa en dos
unidades distintas:

e Vatios (W): es la potencia real consumida por el dispositivo.

e Voltiamperios (VA): es la potencia aparente, que se halla multipli-
cando la tensioén de la corriente en voltios por la intensidad en ampe-
rios. Normalmente, en las especificaciones técnicas de los SAI, la po-
tencia va expresada en esta unidad.

La relacion entre VA y W se denomina factor de potencia y su valor esta
siempre entre 0 y 1 (normalmente alrededor de 0,6), ya que la potencia
real siempre es mayor que la aparente.

Casos practicos 1

Calculo de la potencia de un SAl

** Un equipo informatico doméstico esta compuesto por un ordenador (200 W de consumo), un monitor (50 W),
un router (10 W) y una impresora (10 W). Queremos instalar un SAl que proteja toda esa instalacion y vamos a
una tienda donde nos ensenan un modelo de 300 VA por 78 € y otro de 500 VA por 118 €. Ambos tienen un
factor de potencia del 60%.

;Cual deberiamos elegir?

Solucioén -+ El consumo total del equipo sera de 270 W (200 + 50 + 10 + 10).

A simple vista podria parecer que con el de 300 VA nos serviria perfectamente para nuestro equipo, e incluso
sobraria potencia, ademas, nos ahorrariamos 40 €. Pero debemos tener en cuenta que su potencia esta expre-
sada en distintas unidades de medida (VA en vez de vatios).

Por tanto, deberemos aplicar el factor de potencia para ver a qué potencia real en vatios equivalen los VA de
los dos SAl:

300 x 0,6 =180 W — 500 x 0,6 = 300 W

Pese a la primera impresion, vemos que el SAl de 300 VA no es suficiente y, en este caso, habria que elegir el
de 500 VA.
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MODEL:VIX2060 CAUTION
INPUT :230Vac

QUTPUT:230Vac

POWER:G00VA

SERIAL NO

2.1. Vista trasera de un SAlI que muestra
los conectores IEC320 para alimentacion y
USB para datos.

Instalacion y gestion de un SAI

Independientemente del tipo de SAI que estemos utilizando, la instalacién
y gestion de todos ellos se lleva a cabo siguiendo un procedimiento similar.

En primer lugar, hay que buscar aquella ubicacion para el dispositivo
que permita un funcionamiento 6ptimo. Una base estable y una ventilaciéon
adecuada, sin objetos encima o alrededor, hardn que el SAI rinda mucho
mejor.

El siguiente paso es la conexion del SAI Estos equipos requieren dos tipos
de conexién:

— Conexion eléctrica: para cumplir su funcién, estos dispositivos tienen
que ir conectados por un lado a la red eléctrica y por otro al equipo in-
formdtico al que van a proteger. El1 SAI habitualmente contard con co-
nexiones tipo IEC320 suficientes y suele incluir los cables necesarios
para conectarse con el ordenador. Si no las tuviera, el remedio es utilizar
una regleta.

— Conexion de datos: una vez realizadas las conexiones eléctricas, llega
el momento de conectar el cable de datos al sistema informadtico para
poder gestionar el SAI, bien por el ordenador local o a través de una red
(conexion de comunicaciones). Esta tltima conexién se suele realizar
por alguno de los puertos serie o la interfaz de red. Los SAI permiten va-
rios esquemas de conexion de datos:

¢ Conexion monopuesto local: un tinico SAI va conectado a un tinico
equipo local. En estos casos la conexion entre el ordenador y el SAI se
realiza a través de los puertos serie: USB o RS-232C.

e Conexion de la bateria del SAI a una LAN: la bateria del SAI se co-
necta, a través de un switch, a la red por TCP/IP y se gestiona mediante
un servidor de la red o bien de equipos remotos de Internet.

e Otras: dependiendo de la envergadura de la red, el tipo de SAI etc.,
pueden usarse otras conexiones. En estos casos lo mejor es consultar
las recomendaciones de los fabricantes.

Una vez realizadas todas las conexiones, ya se puede encender el equipo.
Aunque es posible que el sistema operativo detecte el SAI, para mejorar
su utilizacion lo mejor es utilizar los drivers del fabricante. Los SAI disponen
de diversos avisos sonoros y/o luminosos para llamar la atencién acerca de
las incidencias que pueden suceder al encenderlos (aviso de bateria baja,
sobrecarga, etc.). La primera vez, hay que tener en cuenta que la bateria
no tendrd suficiente carga, por lo que hay que esperar unas cuantas horas
hasta que se cargue totalmente.

Una vez conectado, habrd que configurar el SAI de acuerdo a las prefe-
rencias de cada usuario y ya se podrd gestionar su utilizaciéon desde el pro-
pio equipo a través de programas especificos. En concreto se podran definir
prioridades de apagado entre todos los equipos conectados en funcién de
su importancia, programar las labores de encendido y apagado de los equi-
pos conectados a la red para una mejor eficiencia y ahorro energéticos,
monitorizar la actividad del SAl y el envio de mensajes de alerta e informes
al administrador de la red a través de SMS, email, etc.
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Configuracion y gestion de un SAI

Disponemos de un SAI BELKIN de 350 VA que queremos conectar a un
ordenador tipo PC. Lo primero que haremos es seguir las instrucciones
del fabricante para su conexion. Si no disponemos de esas instrucciones,
podemos acudir a la pagina web del fabricante web.belkin.com/support
para descargarlas.

Conexion del SAl al PC

El primer paso sera conectar el SAl al PC. Podemos hacer esto bien a
través del puerto serie o a través del puerto USB. Nos aseguraremos
de que, en funcion de la conexion elegida, el selector de la conexion
RS-232 o USB esté en la posicion correcta, pues no podemos usar
ambas opciones a la vez. A continuacion, conectamos el cable de ali-
mentacion del PC al SAl y el cable de alimentacion del SAIl a la red
eléctrica.

Instalacion del software

Una vez realizada la conexion fisica, seguramente el sistema operativo del ordenador detecte automaticamente
al SAl. Tanto si lo ha detectado como si no, es recomendable instalar los drivers del fabricante, asi como el
programa de gestion.

Después de instalar el programa, aparecera un icono caracteristico en el area de notificacion de Windows,
correspondiente al servicio Rupsmon que comenzara su ejecucion.

Configuracion del SAI

Para configurar el SAl, hacemos clic con el boton secundario  [EEem——= [

4 . 4 oy 4 [ Ajustes geneiales | - Ajustes de la seouencia de apagado del oidenador
del raton SObre el icono del area de nOt]ﬁcaCIOn y accedemOS Tipo de comuricacion: [USE - I Aushivo apsional de comandos para siscutar
al programa de gestion, que en este caso se llama Belkin S e :_ Havegor |

N ¥ Guardar automaticaments archivos de aplicasiones
Power Management. Et Bodis
¥ Apagar el UPS
2 : : g I Registar datos del LIPS ostiar el reqistro de archivos cerados en el

En la columna izquierda haremos clic sobre Seleccionar UPS s Hle || PEESEE R
e indicaremos si el SAl a gestionar es local o remoto. Ha- 7.?:3?.7;.33..@dw.anasdeadvgf.m.lﬁffgaﬁmi:;alzlzszg:ﬂjr—?; =
ciendo clic sobre Ajustes rellenaremos los campos con los Merssio et emaly vertaracrgrt. | ;

5i e poduce un estado de batela bola. [T—=]
[V petivar emai icier la secuencia de apagato en (0600 | o it

valores adecuados, como por ejemplo cudl va a ser la ope- b S

i i o arar apanecn hsts us s descanests of UPS
rativa a seguir en caso de que el ordenador se apague: B i et t

. , . S . S R Mostar menoss do ackettensiacads |30 F] senuneos
cuando se apagara al fallar el suministro eléctrico, si enviara ‘

. Pordefecto|  Cancelar | Aceptar |
un correo o llamada de aviso, etc.

Gestion del SAI

‘I!\-‘N—fllﬂwwhme- = [
T G Do |Doame | Gaee |

El programa de gestion muestra el estado del SAl (tensiones de entrada y sa-
lida, frecuencia, carga, temperatura y capacidad de las baterias, etc.), digi-
talmente o en modo grafico, lo que permite monitorizar la calidad de la
energia suministrada. En caso de fallo de suministro eléctrico o nivel bajo de
las baterias, el programa realizara su funcion de monitorizacion de manera
automatica, enviando los avisos en la forma que hayamos configurado y lle-
vando a cabo las acciones pertinentes. Toda su actividad se puede almacenar .
en forma de registros. | esRRam, .

...... Toreen sacanca de gl
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Métodos de control de acceso
fisico
Los sistemas de control de acceso basan

su funcionamiento en tres posibles mé-
todos:

- Lo que soy (una clave).

- Lo que tengo (una tarjeta o dispositivo
de acceso).

- Lo que soy (caracteristicas biométri-
cas).

Los sistemas mas seguros emplean com-
binaciones de estos tres tipos.

2.4 > Controles de presencia y acceso

El primer punto débil de un sistema informatico, hablando en términos
de seguridad fisica, es la puerta de entrada al recinto o edificio. Debemos
evitar que personal no autorizado tenga acceso fisico a la sala donde se
encuentran los ordenadores.

Un intruso podria robar los equipos o los soportes de almacenamiento in-
ternos (discos duros, tarjetas de memoria...) o externos (cintas, DVD, uni-
dades de disco externas, etc.). Asimismo podria sabotear los equipos fisicos
0, lo que puede ser mds grave para una empresa, acceder a la informacién
contenida en los equipos.

Control de acceso en los entornos fisicos

Medidas

. Funcionamiento
de seguridad

Personal de vigilancia que se encarga de evitar accesos
Sistemas de no autorizados y alarmas y sistemas de deteccion de
vigilancia intrusos (camaras, sensores de temperatura o movi-
miento, etc.) que complementan su trabajo.

Los usuarios deben recordar un cddigo numérico o con-
trasena de seguridad para acceder al recinto o al sis-
Caodigo de tema. La contrasena puede ser individual o comun a
seguridad un grupo de usuarios. Sus inconvenientes son la nece-
sidad de recordar el cddigo y la posibilidad de que un
intruso acceda a las contrasefas de acceso.

El acceso al area restringida o a los sistemas se realiza
utilizando un instrumento de seguridad (llave, tarjeta,
etc.). El inconveniente de estos sistemas es que el
dispositivo de acceso debe custodiarse adecuada-
mente.

Acceso mediante
dispositivos

Estos sistemas se basan en la identificacion de ciertos
rasgos fisicos Unicos del sujeto para identificarlo (huella
dactilar, reconocimiento facial, escaner del iris, reco-
nocimiento facial, etc.). Sus ventajas son que no es
necesario conservar ni recordar nada. Tampoco es ne-
cesario cargar con ningun dispositivo. Su principal
inconveniente viene de que hay un incremento del
coste, tanto econémico como computacional, conforme
aumenta su sofisticacion.

Sistemas
biométricos

Actividades propuestas

2-- Dispones de un SAI de 300 VA con el que quieres proteger un ordenador que tiene instalada una fuente de
alimentacion de 250 W. ;Seria suficiente?

3+ En una instalacion local en la que tenemos dos ordenadores, dos monitores, dos teclados inalambricos y
un router ADSL, pretendemos afadir un SAI. ;Qué dispositivos deberiamos conectar al SAI? Justifica tu respuesta.

4-- Averigua qué sistemas de control de presencia y de acceso se utilizan en los equipos informaticos de los si-
guientes centros de trabajo: un banco, un ayuntamiento, un hospital, un supermercado.
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3 >> Centros de proceso de datos

Hasta ahora hemos visto el entorno fisico de los equipos existentes en un
ambito doméstico o en una pequena empresa, pero las empresas de tamafo
mediano o grande cuentan con gran cantidad de equipos informadticos y
necesitan servidores y otros dispositivos que realicen el control de todo el
parque informdtico y de comunicaciones. Piensa, por ejemplo, en una su-
cursal bancaria o en una oficina ministerial y en todos los equipos infor-
madticos con los que alli se trabaja.

Estos sistemas, que centralizan bases de datos, servicios de correo electré-
nico, gestién de usuarios, etc., precisan de unas instalaciones fisicas y de
unos requerimientos de hardware peculiares y reciben, en su conjunto, el
nombre de centro de proceso de datos (CPD) o su denominacién inglesa,
data center.

Los sistemas informadticos a esta escala requieren servidores con varios
procesadores y unidades de disco, sistemas de comunicaciones avanzados
(con varios routers, switches, etc.), equipos de alimentaciéon redundantes,
dispositivos para copias de seguridad, etc. Estos equipos deben trabajar a
una temperatura ambiente baja (unos 17-19 °C) y generan mucho ruido,
por lo que deben ser confinados en un espacio fisico diferenciado del tra-
bajo con unas condiciones ambientales y de aislamiento actistico y térmico
especiales. Ademads, esta situacién de confinamiento permite adoptar res-
pecto de estos equipos unas medidas de seguridad especiales.

Dado su cometido, los CPD deben estar operativos, ininterrumpidamente,
las 24 h de todos los dias del ano, si bien no requieren la presencia de ope-
radores en su interior. Dentro inicamente hay mdquinas —servidores,
equipos de comunicaciones, dispositivos de almacenamiento, equipos de
climatizacién, sensores, etc. — que son controladas desde fuera de la sala,
desde dentro del mismo edificio a través de la red local o bien remotamente
a través de Internet mediante concentradores KVM.

2.3. Esquema de distribucion de un CPD.

2.2. Distribucion de racks en un CPD.

Web

www.google.com/about/datacenters:
web sobre los data centers de Google.
Pagina muy interesante para ver la
estructura y funcionamiento de un CPD.

Concentradores KVM

Un concentrador KVM (Keyboard-Video-
Mouse) es un concentrador de consolas
que permite, mediante un teclado, pan-
talla y raton, acceder de forma remota
a las consolas de los servidores del CPD
como si estuviéramos trabajando con un
teclado y una pantalla directamente co-
nectados a estos.

Racks de servidores.

Climatizacion.

Sistema de extincion de incendios.
SAL.

Generadores de copias de seguridad.
H Sistemas de seguridad.
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CPD externo

Las pequehas empresas, que no dispon-
gan de medios econémicos ni espacio
para tener un CPD propio, pueden utilizar
uno ya existente de otra empresa o bien
crear uno nuevo entre varias pequenas
empresas y compartirlo. Con ello se con-
sigue tener un CPD a menor precio con
practicamente la misma funcionalidad.

Aislamiento térmico y sonoro

A la hora de ubicar y encofrar los CPD
hay que tener en cuenta sus peculiares
condiciones térmicas y de ruido, incom-
patibles con el trabajo de oficina. Esto
hace que se deba elegir un aislamiento
térmico y sonoro que confine el calor,
frio y ruido dentro de la sala del CPD.

3.1 > Caracteristicas constructivas y de disposicién

De todo lo expuesto se deduce que los centros de proceso de datos necesitan
cumplir ciertos requisitos constructivos y de disposicién de sus distintos
elementos (cableado, instalacién, aislamientos, etc.) que les permitan llevar
a cabo su funcién con eficacia y seguridad.

A la hora de configurar un CPD habrd que tener en cuenta el tipo de
datos que van a manejarse, el nimero de equipos que va a contener y su
tipologia. Por ello, cada empresa, en funcién de su volumen y su actividad,
dimensionard el CPD de acuerdo a sus necesidades. Por ejemplo, el CPD
de una empresa mediana con pocos requerimientos de datos puede ocupar
una pequena habitacién, mientras que cada uno de los data center de
Google estd enclavado en un enorme edificio en el que hay alojados
decenas de contenedores, cada uno de los cuales incluye mas de 1000 ser-
vidores.

Por tanto, hay que diferenciar los supuestos de que el CPD ocupe un
edificio especifico del supuesto en que ocupe una parte del edificio en el
que se ubican las oficinas de la empresa.

— Edificio dedicado: debe encontrarse en una zona lo mds segura posible
frente a catastrofes naturales (incendios, inundaciones, terremotos, etc.).
La zona debe presentar escasa o nula actividad sismica o, de lo contrario,
debe contar con caracteristicas técnicas preparadas para este tipo de su-
cesos. Todo el centro de proceso de datos suele rodearse de un encofrado
que lo aisla de fenémenos ambientales externos y asegura sus propie-
dades ignifugas.

— Ubicacion del CPD en una sala dentro de un edificio: los requeri-
mientos de esta ubicaciéon son los siguientes:

e Como los CPD se suelen rodear de un encofrado de hormigén, metal
0 ambos, requieren un reforzamiento importante de la estructura ar-
quitecténica del edificio. La zona donde se ubique el centro debe so-
portar el peso de este y por eso no se suelen ubicar en los pisos supe-
riores. Sin embargo, la ubicacién en sétanos debe realizarse teniendo
en cuenta el mayor riesgo de humedades e inundaciones para proveer
las medidas necesarias para evitarlos.

¢ El cofre, por dentro, presenta generalmente falso suelo para el cableado
y el sistema de refrigeracién, asi como falso techo para albergar los
sistemas de deteccion y extincion de incendios y conducciones extra
del sistema de refrigeracion.

e Deben tenerse en cuenta los accesos exteriores, salidas de emergencia,
cercania de material inflamable o peligroso, etc.

e Habrd que asegurarse de que las dimensiones de la sala son las ade-
cuadas, asi como de la distribucién de la sala en si, con la presencia
de columnas u otros factores que limiten el espacio.

¢ Debe estar en una zona libre de inundaciones. En caso de que hubiera
cierta probabilidad de humedad dentro de la sala, es necesaria la ins-
talacion de equipos especiales para la extraccion de la misma.

¢ La sala debe contar con sistemas de control de acceso y presencia que
garanticen la seguridad de la informacién y equipos.
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3.2 > Sistemas de seguridad del CPD

Ademads de contar con unas caracteristicas constructivas y de ubicacién
especiales, la sala o edificio dedicado a CPD debe contar con medidas de
seguridad adecuadas frente a cualquier tipo de riesgos.

Sistemas contra incendios

El CPD debe disponer de medidas para su proteccion frente a incendios
(detectores, extintores, mangueras, etc.). En salas informadticas y CPD el
material debe ser ignifugo en la medida de lo posible.

El material de extinciéon de incendios debe ser adecuado a los equipos
existentes; se estima que los sistemas mds adecuados son los que utilizan
el agua como agente extintor y el nitrégeno como agente impulsor (sistemas
de agua nebulizada), frente a los agentes extintores gaseosos. Ademads de
ser mas respetuosos con el medio ambiente, la extincién de incendios me-
diante agua nebulizada es inocua para los equipos protegidos y tinicamente
elimina el oxigeno en la zona de contacto directo con la llama, por lo que
no supone un riesgo para el personal que se encuentre en la sala.

Sistemas eléctricos

En primer lugar, las instalaciones eléctricas deben ser adecuadas a la carga
estimada que van a soportar, teniendo en cuenta cierta prevision de futuro
para posibles nuevas exigencias.

Pero una instalacién muy completa genera mucho cableado; por ello, el
disefio de las canalizaciones es vital para, por un lado, aislar adecuada-
mente los cables y, por otro, que estos no ocasionen un problema en si
mismos al estar visibles y poder ocasionar caidas u otro accidente. Por
ello, la canalizacidén, tanto vertical como horizontal, debe realizarse a
través de falsos techos y falsos suelos, que no hagan visibles los cables. En
caso de que tengan que establecerse canalizaciones a la vista, hay que
tratar de que estén en zonas donde no molesten (por ejemplo, encima de
los armarios).

Las canalizaciones, por su parte, deben asegurar el perfecto aislamiento
de las lineas eléctricas frente a interferencias, humedades, etc. Las lineas
eléctricas y de datos deben quedar separadas entre si, para evitar danos o
interferencias.

Ademads, los servidores van provistos de fuentes de alimentacién redun-
dadas para evitar que un fallo en una fuente de alimentacién deje al ser-
vicio sin energia. Por ello, es basico que los CPD cuenten con dos acome-
tidas de potencia diferentes en cada rack, de forma que cada una de las
fuentes de alimentacion de los servidores se conecte a una regleta distinta.
Si se llegara a quemar o estropear una regleta ello no interrumpiria el
servicio debido a que el servidor seguiria recibiendo potencia a través de
la otra.

Como hemos visto, el SAI es imprescindible en los sistemas informadticos,
pero, en estos casos, ademas, al sistema de SAI se le suele anadir un gene-
rador que permita funcionar al CPD de forma auténoma en caso de grandes
paradas en el suministro eléctrico.

2.4. Dispositivo de agua nebulizada para
extincion de incendios.
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Web

www.rediris.es: Pagina web de
RedIRIS. En su apartado Publicaciones,
se puede acceder al Boletin n.° 76 de
esta Red, que recoge un interesante ar-
ticulo sobre “Climatizacion en Centros
de Proceso de Datos”.

Gasto energético de la
climatizacion

Mas de la mitad del consumo de energia
de un CPD procede de los sistemas de
refrigeracion, la iluminacion y otros
equipos auxiliares, por lo que la eleccion
del sistema de climatizacion es algo muy
importante, asi como la 6ptima confi-
guracion del mismo (una excesiva refri-
geracion supondria un gasto innecesario
y ademas perjudicaria a los equipos).

3.3 > Climatizacion

Dadas las especiales caracteristicas de los equipos existentes en un CPD y
su sensibilidad a las condiciones climdticas (temperatura y humedad),
estos centros deben contar con unos sistemas de climatizacién que garan-
ticen que dichas condiciones sean las 6ptimas.

La climatizacién de un CPD no consiste en la mera instalaciéon de equipos
de aire acondicionado. Dado que se trata de una sala cerrada y llena de or-
denadores y equipos que producen calor, hay que pensar en algan sistema
que elimine todo este calor, inyecte aire libre de particulas y mantenga
también unas condiciones 6ptimas de temperatura (17-19 °C) y humedad,
recomenddndose una humedad relativa del 45% (+5%). Para ello, hay que
cuantificar y estimar la carga térmica de la sala con el fin de dimensionar
bien el sistema de refrigeracion.

Existen varias formas de inyectar aire dentro de la sala, por el techo o por
el suelo, formando lo que se llaman “pasillos frios”. De la misma forma,
las salidas de aire caliente de los equipos se deben disponer de forma que
se puedan direccionar hacia un mismo sitio con el fin de ser recogido por
extractores de aire para su enfriamiento y filtrado. La zona donde se mueve
todo este aire cdlido se denomina “pasillos calientes”.

Los servidores no incorporan ventiladores debido a que estos serian inca-
paces de enfriar suficientemente las temperaturas que se producen por
las altas capacidades de proceso actuales. En su lugar, lo que llevan son di-
sipadores y turbinas. Su estructura se disefia de forma que se favorezcan
lo mads posible las corrientes de aire desde la parte frontal hacia la trasera
atravesando los disipadores. Las turbinas contribuyen a generar ese ciclo
de aire. Y en esto es bdsico que el CPD esté configurado en torno a pasillos
frios y pasillos calientes, aislados unos de otros.

Utilizacion de pasillos frios y calientes para climatizar un CPD

Imaginemos que tenemos un CPD que contiene varios racks dispuestos en filas.

Las filas de racks estan dispuestas de forma que
las partes frontales de los servidores den a un
pasillo (pasillo frio) de donde toman el aire re-
frigerado a través de las rejillas de su cara fron-
tal y lo hacen pasar a través de sus disipadores
hacia la parte trasera. En su paso por el interior
de los equipos, el aire se calienta y acaba siendo
expulsado al pasillo calido por la parte trasera
de los equipos. Si hubiera un tercer rack, su
parte trasera daria al pasillo caliente y estaria
enfrentada con la de uno de los dos anteriores.
Ademas, deben existir equipos que recojan todo
ese aire caliente y lo expulsen fuera del CPD.

ﬁ
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3.4 > Datos

Un centro de proceso de datos debe contar con redes y equipos robustos,
los cuales deben poder soportar sistemas de comunicacién de alta velocidad
y altas prestaciones capaces de atender al trafico de redes SAN (Storage
Area Networks), NAS (Network Attached Storage), granjas de distintos tipos de
servidores, servidores blade y otros dispositivos diversos.

Pero ademas de contar con unos equipos adecuados a la funcién requerida,
en el apartado de datos es fundamental contar con un cableado adecuado,
respecto del que se adopten andlogas medidas de aislamien