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Introduccion

Tal y como me consta que la ley de la torpeza
humana dictamina, “todos los hombres tropiezan con
la misma piedra”, soy consciente que en ocasiones,
una sola vez no resulta suficiente para aprender de
los errores.

Como diria Albert Einstein, padre de la relatividad
universal y especial, entre otras: “Todos somos muy
ignorantes. Lo que ocurre es que no todos ignoramos las mismas
cosas”

Como una roca a la deriva del océano, somos
golpeados en el rostro mientras, nuestra mirada
estupefacta e impotente, pide clemencia ante el temor
sucumbido por las embravecidas olas, por desgracia,
sus plegarias no son escuchadas y el ataque sigue su
trayecto hasta desgastar la estructura.

El ensayo y el error constituyen un medio eficaz de
aprendizaje, por suerte o desgracia errar es parte de
la naturaleza humana, en nuestras manos esta evitar
y prevenir los futuros problemas y obstaculos.



Dada que la perfeccibn no existe caemos
nuevamente al suelo por no prestar atencion y
anticiparnos a dicha caida. Tal y como resaltaba aquel
dicho de antafio y que hoy en dia sigue teniendo
viabilidad: “prevenir, es mejor que lamentar”. También
es igual de certero afirmar que la mayoria pecan por
inexperiencia.

Eh ahi el gran problema que hoy en dia tiene en
jaque mate a grandes empresas multinacionales y
gubernamentales.

La confianza medida, es la base del éxito, pero un
abuso de esta, nos lleva al fracaso.

Los ciber-intrusos, siguen latentes hoy en dia, no
murieron en el pasado, es una adiccion, un juego
arriesgado de unas pocas personas, sin identidad, y
con altas capacidades, muchas veces subestimadas,
que asechan desde los sombrios rincones del espacio
virtual.

Empresas de gran importancia ignoran el riesgo,
aun hoy, es asombroso ver, como prescinden muchas
de estas, de personal cualificado en el Analisis de la
seguridad y riesgos informaticos.

Asi observamos que la falta de prevencion y el
exceso de confianza de los empresarios, son a veces
el detonante perfecto para los intrusos informaticos,
solo les basta con toparse con una persona
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desprevenida que transmita a su vez esa comodidad a
sus empleados, y seran cebo de pesca, para una
fructifera intrusion.

El paso fundamental corre por parte la direcciéon
empresarial y gubernamental, de ellos dependen la
contratacion de personal técnico para la eficaz
proteccién de los archivos confidenciales. El problema
radica en que casi hunca se cumple este caso, seria
elemental y necesario, pero el interés personal y su
escasa vision del futuro, juegan un papel filoséfico en
la mente de estos, un gran dilema, un tira y afloja
continuo, donde rara vez ceden y este tipo de
pensamientos se apodera del omnipotente empresario
haciéndole creer que puede prescindir de un
especialista mas en su plantilla.

Ahora su particular reino empresarial cuenta con
escribanos, guardianes de llaves, sirvientes; pero
nadie protege la joya de su corona y nunca paro a
pensarselo hasta que un despiadado barbaro, ingreso
en su reino y se apodero de su mas preciado y
particular tesoro, obviamente, tropezara con su propio
destino y con suerte podra aprender la leccion.

Hoy escribo para que tome consciencia, si usted es
duefo/a de una entidad, y se adelante a la jugada de
sus contrincantes del otro lado de la red, porque no
todos los enemigos estan a la vista y en este espacio
informatico gana el mas audaz, es una prueba de
inteligencia, una partida de pdker, con solo una mano
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en su contra, las cartas quedaran echadas y perdera
mas de lo que lleva en sus bolsillos.

A su vez, el presente libro, tiene como finalidad
pura y exclusivamente didactica, enfocada a
estudiantes de seguridad informatica o especialistas,
como medida o manual auxiliar y elemental del
campo. Conocer como funcionan los principales
grupos de hackers y anticiparnos a sus ataques
constituye la esencia del libro.

Quedo de esta manera exento del mal uso e
interpretacion que se le pueda aplicar a este tratado,
adelantandome a las inquietantes mentes ociosas,
ilegales, que en un futuro, probablemente tomen este
texto como una instruccion destructiva y ofensiva,
revelandose asi contra los sistemas de la
comunicacion.



Piratas en la historia






Rompiendo las leyes

El término pirata informatico evoca hoy en dia un
significado completamente negativo, debido a las
ultimas acciones forjadas por estos desde mediados
de los afos "80.

Los piratas informaticos, denominados asi en las
décadas de los 60-70, fueron la sublevacion de los
jovenes estudiantes de electrénica e informatica, por
aquel entonces, a modo de grupo “secreto”, en el cual
podia expresar abiertamente a sus companeros y
miembros, los nuevos descubrimientos tecnoldgicos, y
los inventos generados a partir de nuevas ideas o
partiendo de otros artefactos considerados obsoletos
o intocables.

Debemos destacar que en esas épocas, utilizar un
ordenador era algo de caracter privado, el primer
ordenador fue creado con fines militares, y luego se
adoptaron a la gestion de bases de datos... El gran
problema es que estas maquinas ocupaban un gran
espacio y pocos eran los cualificados y afortunados de
poder manipularlos, estaban bajo empresas de gran
poder y de igual relevancia debian ser las entidades
encargadas de generar y reparar hardware para
aquellos gigantescos artilugios, la fiebre por los
ordenadores era tal que se llego hasta tal punto de

17



generar una adoracion hacia el profesional al cargo de
estas maquinarias.

Mas adelante el termino de pirateo informatico
adopto un caracter totalmente radical y contrario a lo
esperado, la idea de la cual partié todo, era de union,
union contra las fuerzas inquisidoras de la tecnologia,
los grandes directivos, la unidn era poder, pero una
delgada linea separa el poder de la locura, y es eso lo
que ocurre hoy en dia, sin desprestigiar los contados
casos de hacking informatico con intenciones
totalmente positivas, que gracias a dios, aun hoy, hay
aliados de la tecnologia que la utilizan como medio de
superacion y no de destruccion.

El ciber-delito es un suceso practicamente
moderno, evolucion de una cantidad considerable de
conocimientos y experimentaciones con aquello que a
priori solo estaba concebido para pocos elegidos.
Ciertamente el lado secreto y prohibido de las cosas,
y el acobijo de los mismos por parte de sus duenos,
genera un sentimiento de tentacion irresistible para las
mentes inquietas que no se rinden ante las
restricciones. Son estos personajes la clave de la
evolucion en la era de la informatica, bajo mi punto de
vista.

Es la curiosidad innata del hombre, la que marca el
progreso, solo basta con dar con una pequenfa idea,
un insignificante desafio, para que se desencadene
una hipotesis que marque un antes y un después en
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nuestras vidas, “un pequefio paso para el hombre, un
gran salto para la humanidad”, la realidad no podia
ser tan parecida y coincidente con la celebre frase
anunciada en nuestro glorioso momento, cuando el
hombre fue capaz de desafiar las leyes y puso pie en
la luna, rumbo hacia un nuevo destino, una manera
renovada de entender la existencia.

Rompemos las leyes, porque no somos esclavos
del conocimiento, ni tampoco este esta definido, todo
cambia y a velocidades vertiginosas, desafiamos las
normas y rompemos las cadenas que nos unen a ellas
porque la libertad de pensamiento no se puede
reprimir.

La curiosidad a veces nos conduce por caminos
erroneos, pero una vez mas somos presos de nuestro
condicionamiento humano, vivimos para equivocarnos
con cada experimento, y experimentamos para llegar
a ideas que nos demuestren que no nos
equivocamos.

A continuacién citare una breve resena histérica de
unos hombres que tuvieron una ambicion tan grande
que se convirtid en un objetivo comun para muchos
seguidores, personas a las cuales hoy les debemos la
posibilidad de contar con los adelantos tecnoldgicos
que podemos percibir a diario, en nuestros escritorios,
nuestras oficinas...



Una simple placa madre, mas reducida a lo
acostumbrado, y un lenguaje programado en su
estructura mas elemental, dieron el milagro de lo que
hoy denominamos personal Computers.

Un milagro del ingenio, pero ante todo, una
sublevacion con lo establecido y preconcebido...
Quizas rozaron el lado de la ilegalidad y el anonimato,
en algun momento, pero a veces arriesgarse vale la
pena, y en este caso queda claramente demostrado
que es asi.



El nacimiento del phreak

Phreaking podria ser definido como una accién
puesta en marcha por un grupo de personas unidas
para lograr un fin comun, es una actividad,
generalmente estudiantes del area tecnoldgica, que
orientan sus estudios y ocio hacia el aprendizaje y
buscan la comprensién del funcionamiento de
teléfonos de diversa indole, son expertos en el campo
de las  tecnologias de  telecomunicaciones,
funcionamiento de companhias telefonicas, sistemas
que componen una red telefénica y por ultimo;
electronica aplicada a sistemas telefénicos.

El fin unico de los phreakers es generalmente
superar retos intelectuales de complejidad creciente,
relacionados con incidencias de seguridad o fallas en
los sistemas telefénicos, que les permitan obtener
privilegios no accesibles de forma legal.

El término "Phreak" esta formado por la uniéon de
los términos: phone (teléfono en inglés), hack y freak
(monstruo en inglés). También se refiere al uso de
varias frecuencias de audio para manipular un sistema
telefénico, ya que la palabra phreak se pronuncia de
forma similar a frequency (frecuencia).

El phreak es una disciplina estrechamente vinculada
con el hacking convencional. Aunque a menudo es
considerado y categorizado como un tipo especifico
de hacking informatico: hacking orientado a la



telefonia 'y estrechamente vinculado con Ila
electronica, en realidad el phreaking es el antecesor
de lo que denominamos como hacking puesto que el
sistema telefénico es anterior a la extension de la
informatica en cuanto a popularizacion y uso
cotidiano, el hacking surgi6 del contacto de los
phreakers con los primeros sistemas informaticos
personales y redes de comunicaciones.

Sorprendentemente el Primer paso en la historia
del phreak lo dio un personaje de gran reputacién, el
cual es conocido por todo el circulo cientifico, el sefor
Alexander Graham Bell, de aqui nace todo el
entramado que gira en torno a la telefonia y tendra
una serie de evoluciones a lo largo de los tiempos.
Este es nuestro punto de partida. Aunque Graham
Bell, no haya inventado el teléfono, se podria decir
que trampa o accion fortuita, se adelanto al patentado
del mismo y obtuvo asi la reputacion de ser duefio de
dicha idea. Ante una desesperada forma de acercar
dicho producto y promocionarlo... aqui nos
encontramos con el senor Bell, dando permiso a los
ciudadanos de su época, a utilizar su invento de la
manera que quisieran, esta fue su propuesta
revolucionaria y estratégica para la masificaciéon de su
artefacto, ya que Ila primera intencion estaba
reservada solo para el uso musical, cosa que a la
gente no le convencia del todo.

La alarma se disparo en torno al invento y la gente
ya no lo consumian por lo que habia sido creada, sino



por el partido que podian sacarle, las nuevas ideas
aplicadas sobre esta base reveladora.

Con el tiempo la telefonia cambio totalmente,
pasamos del micréfono de carbdn el cual amplificaba
la potencia emitida, y mejoraba la comunicacion.... a
la marcacion por pulsos, luego llego la marcacion por
tonos de frecuenta... etc.

Indagando en la historia de los primeros piratas
informaticos, nos topamos con un articulo de 1964 de
la Revista Técnica de los Sistemas Bell (Bell System
Technical Journal). Dicho articulo recibia el nombre
de: “Senfalizacion en banda de frecuencia unica” (In-
Band Single-Frequency Signaling) el cual describia el
proceso utilizado para el ruteo de llamadas telefénicas
sobre lineas troncales usando el sistema de esa
época, el articulo mostraba las bases para el enlace
entre oficinas y las sefializaciones utilizadas.

El articulo estaba exento de instrucciones
indebidas, las malas intenciones de los ingenieros y
técnicos electronicos de aquella época, no obtenian
de esta publicacion un amplio conocimiento de como
derrotar el sistema ya que, habia algo que no se
mencionaba... para la operacion de esta sefalizacion
se requeria ademas de las frecuencias multiples “MF”.

La lista de frecuencias aun no figuraba por ningun
manual, ni tampoco por publicaciones... al menos por
el momento...



En noviembre de 1960 sale a la luz, la segunda
pieza del acertijo, la revolucion ya estaba a punto de
estallar, el segundo articulo, fue revelado por la
Revista Técnica de los Sistemas Bell en otro articulo
llamado “Sistemas de senalizacion para el control de
conmutacién teleféonico” (Signaling Systems for
Control of Telephone Switching) el cual contenia las
frecuencias utilizadas por los cédigos de los numeros
utilizados en esa época, con esos dos elementos de
informacién el sistema teleféonico estaba a disposicion
de cualquiera que tuviera un conocimiento superficial
de electronica, en toda revolucion se encuentra la
cabeza pensante, que inicia la revuelta; nuestro
cabecilla principal se hacia llamar: Capitan Crunch.

El Capitan Crunch, obtuvo dicho pseuddnimo,
porque un amigo ciego de este, llamado Joe
Engressia (conocido como Joybubbles) le contdé que
un pequeno silbato azul, que era distribuido como
parte de una promocion del cereal Cap'n Crunch
podia ser modificado para emitir un tono a 2600 Hz, la
misma frecuencia que usaba AT&T para indicar que la
linea telefénica estaba lista para rutear una llamada.

Cuando efectuaba una llamada con el sonido del
silbato, el tono era reconocido por la terminal
telefénica y esta le daba permisos en modo operador,
pudiendo asi realizar llamadas gratuitas.



Silbato del Capitan Crunch

Con este suceso nacia ya una nueva modalidad de
pirateo informatico: el prehack o Hack de teléfonos.

Con la llave del reino en su mano, el Capitan
Crunch, ideo un sistema electrénico que automatizaba
de una manera mas comoda el uso del silbato... la
denomind: caja azul (blue box).

La utilizacion de la caja magica era bastante
sencilla, y se basaba en el principio de que un tono de
2600 Hz indicaba una linea no utilizada. Primero se
hacia una llamada de larga distancia gratuita por
ejemplo al Operador de informacion de otro Cdédigo de
Area con un teléfono regular, y una vez que la linea
estaba conectada un tono de 2600 Hz era introducido
en el microfono del aparato telefénico, ocasionado
que el operador fuera desconectado y la linea gratuita
de larga distancia estuviera disponible para el usuario
de la Caja Azul, entonces se utilizaba el teclado de la
Caja para realizar la llamada deseada, haciendo uso
de los tonos con las frecuencias especificas para el
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operador telefonico, las cuales eran diferentes a las
frecuencias normales utilizadas por los suscriptores
de lineas telefénicas. Esta es la razén por lo que el
Teclado Numérico del Teléfono regular no podia ser
utilizado.

Mas tarde, en el mes de octubre de 1971 la revista
Esquire publico un articulo llamado “Los secretos de la
pequena Caja Azul” o “Secrets of the Little Blue Box”,
articulo que fue el claro detonante de la popularidad
de la llamada Caja Azul.

A continuacion una imagen de la caja azul
construida, seguido mapa de referencia y contracciéon
del chip electronico.
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Tras la aparicion de articulos sobre la caja azul, El
capitan Crunch, supo que aquellos tiempos gloriosos
con los que se habia iniciado la revolucion, se estaban
apagando, la situacion se descontrolaba, e
irremediablemente, la gente comenz6 a construir sus
propios prototipos, tantos que lograron Illamar Ila
atenciéon de las empresas de telefonia y el gobierno,
siendo ahora, los phreakers perseguidos por la ley.

Ante la temible batalla, Draper alegd en su defensa,
en una entrevista de la revista Squire, del afio 1971:
"Ya no lo hago, ya no. Y si lo hago, es soélo por un
motivo, estoy aprendiendo como es el sistema. Hago
lo que hago soélo para aprender como funciona el
sistema telefénico”.

A pesar de los intentos de ocultarse ante la ley, el
capitan pirata, cayo en manos de la policia en el afo
1972, acusado de fraude en contra de las companias
telefénica. Por desgracia esta no seria su primera y
ultima vez en prision, Draper, volvid a ser arrestado en
1977; pero esto no detuvo su genio creativo, aun
estando recluido entre las celdas, saco voluntad para
escribir el EasyWriter, primer procesador de texto del
PC: Apple II.



La suerte y la desgracia de los héroes del phreak
sirvieron como influencia tanto positiva como negativa
a nuestros siguientes protagonistas.

La chispa encendida por los pioneros en el sabotaje e
inquieta experimentacion telefénica, no murié con
ellos, hoy en dia circulan varios manuales realizados
amateurs, por expertos e iniciados en la materia,
siempre aplicados al los cambios y avances
tecnologicos.






Piratas informaticos

Hasta el momento solo conocimos al Capitan
Crunch y la pirateria telefénica, pero fue gracias a el
que surgieron otras personas capaces de ir mas alla
de lo habitual, con un estilo distinto, mas visionarios,
mas abiertos a otras posibilidades, Imaginen que hoy
en dia un grupo de jovenes, se saltan las reglas de la
normalidad e intentan tomar la arquitectura y uso de
los satélites de la NASA, reduciéndolos a un satélite
mucho mas pequeno y convencional, del que todos
tengamos acceso y podamos hacer uso
permanente... esa manera de pensar fue el
pistoletazo de salida, los personajes de nuestra nueva
historia, tomaron lo que no era suyo, lo manipularon,
mejoraron la maquina y lograron adaptarla al uso
cotidiano, estamos hablando de los genios creadores
de los personal Computers.

Obviamente eran piratas, pero esta vez enfocados
a la informatica, la ciencia computacional que en
aquel entonces quedaba aun por desarrollar y pulir.

Como toda acciéon tiene una reaccion, el articulo
publicado sobre la caja azul en 1971, escrito por Ron
Rosenbaum, cayé en manos de un estudiante de



ingenieria electronica llamado: Steve Wozniak,
apodado “Woz".

Woz era un gran amante de los retos matematicos y
electronicos, desde muy pequefio ya disefaba
circuitos, incluso a los 11 anos construyo su propia
emisora de radio, tubo tanto éxito que consiguid el
permiso para emitir con ella al aire. A los 13 anos fue
elegido presidente del club de electronica de su
instituto y gano el premio en una feria de ciencias por
crear una calculadora basada en transistores.

El articulo del Squire sobre el phreak telefénico
llamo la atencidon de Woz y comenzo a fabricar cajas
azules, las cuales ponia en venta por 50 ddlares, en
ese mismo ano 1971, conoci® mediante un amigo
suyo a Steve Jobs, con el cual empezaron a masificar
la venta de dichas cajas...

Aun asi, el reto se habia terminado para Woz, y
continuo perfeccionando sus prototipos de
ordenadores, ya que era su principal fascinacion.

Hasta aqui y sin previo conocimiento, no podriamos
deducir que Woz y Steve fuesen piratas informaticos,
debido a nuestra nueva concepcidén del termino, pero
realmente lo eran, fueron creadores, sofiadores y
lograron alcanzar ese meta, pero dicho suefio a su
vez partia de ideas ya fijadas y el tema que
abordaban era demasiado serio y peligroso, el acceso
a los ordenadores era restringido y de uso cientifico,
militar y gubernamental, aun as, se afrontaron a ello,
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Jobs y Woz sabian que esa filosofia debia cambiar;
los piratas informaticos, en aquellos tiempos
podriamos decir que eran clonadores o redisefadores
del software y hardware ya existentes aplicados a otro
nivel mas alto, el cual, por ese entonces las grandes
empresas ignoraban como posible medio de
produccion.

Con el tiempo Steve Jobs y Woz consiguieron
varios encargos de computadoras personales, el
problema es que estaban echas a mano, se Invertia
mucho tiempo en fabricarlas y su venta se hacia dificil
con el poco dinero que contaban asi que se dieron
cuenta que necesitaban urgentemente un plan de
financiacién, pero todos los bancos se negaban a ello,
por suerte, de tanto luchar... Jobs, conocié a Mike
Markkula, quien decidid invertir un capital en la
pequefa empresa de aficionados a los ordenadores,
la empresa se hacia llamar Apple Computers y hoy es
uno de los grandes exponentes y fabricantes de
computadoras personal en todo el mundo.

A continuacion una serie de imagenes sobre los
primeros pasos de Apple.

Imagen del primero prototipo de PC de Apple, la
Apple1:






—_

APPLE -1

OPERATION
MANUAL

APPLE COMPUTER COMPANY
770 Welch Road
Palo Alto, Calif. 94304




A Little Cassette Hoard
That Works!

Unlike many other cassotte
boards on

2, LS
g directly
n the
f board and skands onjy 2
And sinoe il 15 very fast 11500
per second], v ead or
write 4K bytes in about 20 seconds
All hming is done in scfbware
ch results in crystal-controlled
Y and uniformity from unit
o vt

Enlike some other cassette in-
terfaces which requine an Expen-
sive ape recorder, the Apple Cas-
sette Interface works reliably with
almost any audic-grade cassetix
recarder

L

Software:

A tape of APPLE BASIC is
mcluded free with the Cassette
Interface. r\pi'h- Bawsic features
immediate error messages and
Fast execution, and kets you pro
gramin a thhl’r Tevet |..,|ngu.15_';|_-
i.l'l‘lﬂh‘d:.lh']}' and withoot added
cost; Also available now are a
dis-assembler and many games,
with many software packages,
{incleding a macro assembler)
in the works. And since our phi-
losophy is to provide software for
our machines free or at minmal
cost, you won't bt l:ll“hnllﬂ.“!"
pdifll'\li; for access wo this growing
sottware library

The Apple Compuler is in
stock at almost all major com-
puter stores. (If your local com-
puter store doesn't carry our
products, encourage them or
write us direct)

Drealer inguiries invited,

Byte
into an

Apple

The Apple Cassette Interface
{shown actual size)

Prices

Apple-1
includes 4K byvtes RAM

Apple Cassette Interface
BASIC tape included

Apple 2K Byte RAM
expansion memory

All Apple products are assembled, tested,
and guaranteed o work,

$666.66

£ 75.00

§120.00

Apple Computer Company * 770 Welch Rd., Palo Alto, CA 94304 = (415) 326-4248
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A

pple Introduces the First Low Cost

Microcomputer System with a Video Terminal

and 8K Bytes of RAM on a Single PC Card.

The Apple Computer. A truly
compléte microcomputer system
on a single PC board. Based on
the MOS Technology 6502 micro-
processar, the App]u alsovhasa
Built-in vided terminal and sockets
for BK bytes of on-board RAM
memory. With the addition of
4 kevboard and video monitor,
you'll have an extremely powerful
computer system that can be vsed
for anything from developing
programs to plaving games or
running BASIC

Combining the computer, video
terminal and dynamic memory
on a single board has resulted in
a large reduction in chip count
which means more rehability and
fowered cost. Since the Apple
comes fully assembled, tested &
burmed-in and has a complete
power supply on-board, initial
set-up is essentially “hassle free”
andvou can be running within
minubes. At $666.66 (including 4K
bytes RAM!) it opens many new
possibilities for users and systems
manufacturers,

You Don't Meed
an Expensive Teletype.

Using the built-in video termi-

nal and keyboard interface, vou

Apple Computer Company

avoid all the expense, nokse and
maintenance associated with a
teletype. And the Apple video
terminal is six imes {aster than
a teletype, which means more
!hmughpu[ and fess walting The
ﬁ]ﬂ]’r]u COmnects ﬁbn-t'!]y to & video
moniter (or home TV with an in-
expensive RF modulator) and dis-
plays 96 easy to read characters
in 24 rows of 4 characters per
line with automatic scrofling. The
video display section conbans its
own 1K bytes of memaory, soall
the RAM memory is available for
user programs. And the Keyboard
Interface lets you use almost any
ASCT-encoded keyboard

The Apple Computer makes
it possible for many people with
limited budgets to step up foa
video terminal as an §O device
for their computer.

No More Switches,
No More Lights,

Compared to switches and
LEL¥s, a video terminal can dis-
play vast amounts-of information
simultaneously. The Apple video
terminal can display the contents
of 192 memory locations at once
on the screen. And the firmware
in PROMS enables vou to enter,

e

display and debug, programs {all
in hex) from the keyhmrd, -
denng a front panel unmecessary
The Armwane also allows your
programs to prink characters on
the dlﬁ.plav,‘_ and since }'uu'Ll be
|c>||5f.mr. at letters and numbers
tnatead of just LED's, the door is
open to all kinds of alphanumeric
software {i.¢,, Games and BASIC)

BK Bytes RAM in 16 Chips!

The Apple Computer uses the
new 1b-pin 4K dynamic memory
chips. They are faster and take 1
thi: space and power of even the
low power 2102's (the memory
chip that everyone else uses)
That means BK bytes in skxteen
chips, [t also means no more 28

& system is fully expandable
1o 65K via an J*lf!,;-,' connector
which carmies both the address
and data busses, power supplies
and all timing signals. All'dy-
namic memory refreshing for
bath onand of-bBoard memory
is done automatically. Also, the
Apple Computer can be upgraded
to use the 16K chips w they
become available. That's 32K
bytes on-board RAM in 16 IC's
— the equivalent of 256 2102's!
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Modelo de motherboard de la apple1:




Esquema electrénico de uno de los primeros
prototipos de motherboard construidos por Apple:
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En estos tiempos comenzaba la competencia en el
mercado de los ordenadores personales, los piratas
informaticos competian por obtener el mejor lenguaje
de programacioén o el mejor disefio en sus placas, aun
asi el tema iba mas alla que la investigacion... era una
carrera para empresarios capaces de mentir y robar
ideas a sus oponentes, no importaba quien habia sido
el original, solo ganaria quien presentase el producto
final primero que los demas.

Si alguien contemporaneo entendié bien el
concepto, fue Bill Gates, su brillante mente para los
negocios podia hacer que la empresa mas potente
dependiese de el, siendo solo un estudiante
desconocido... Su agudeza para las partidas de poker
era aplicada al campo del negocio, la pirateria y la
competencia estaba servida.

Bill Gates, junto a su comparero Paul Allen, habian
fundado la compafiia Microsoft con el fin de vender
intérpretes de Basic para el Altair 8800, en el ano
1975.

El Altair en aquella época fue una gran revolucion,
tenia una brillante potencia, pero le faltaba un
lenguaje que le sacase provecho... en si el Altair
contenia las siguientes caracteristicas:

* Processor: Intel 8080 or 8080a
* Speed: 2 MHz
* RAM 256 bytes to 64K



* ROM Optional. Usually Intel 1702 EPROMs at 256
Bytes each for various bootstrap loaders.

* Storage Optionally: Paper tape, cassette tape, 5.25"
or 8" disks.

* Expansion Initially 4 slot motherboards with room for
4 in the case (16 slots total). Later MITS motherboards
available with 18 slots.

* Bus S-100 Video None
* /O Optional Serial and Paralell
* OS Options MITS DOS, CP/M, Altair Disk BASIC

* Notes The Altair 8800 was far from the first "Personal
Computer" but it was the first truly successful one. The
Altair is generally credited with launching the PC
revolution in earnest. Microsoft was founded to make
software (BASIC) for the Altair.

* Related Items in Collection Altair 8" Disk drives with
controller cards, ADM-3A terminal, ASR 33 teletype,
various software including Altair Disk BASIC, Altair
DOS, Fortran, Timeshare BASIC, etc. Manuals for all
hardware and software.

* Related Items Wanted Additional software and
working disk drives. Interrupt controller, PROM
programmer, PROM board.
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Altair por dentro imagenes 1y 2

si bien el inicio fue distinto al de Apple, el encuentro
de las dos empresas fue inevitable. Bill Gates, aun
trabajando en el Altair, se enter6 de que la empresa
Apple necesitaba un intérprete de Basic, pero no tubo
la suerte de entrar al equipo.

La jugada maestra de Bill Gates, ante la posible
quiebra de Microsoft, fue ofrecerle un sistema
operativo a IBM, los cuales estaban intentando crear
un PC y asi lograr competir con Apple. Aunque el
senor Gates y sus compaferos no tenian el sistema
operativo que les habia vendido de antemano, no era
su principal preocupacién, ya que Paul Allen conocia
a una persona que habia desarrollado un sistema
operativo lo suficientemente estable para el producto
de IBM, El sistema se llamo: DOS y en su primera
version PC DOS 1.0, presentaba las siguientes
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caracteristicas: soportaba 16 Kb de memoria RAM,
disquetes de 5,25 pulgadas de una sola cara de 160
Kb. 22 dérdenes. Permite archivos con extension .com
y .exe. Incorpora el intérprete de comandos
COMMAND.COM. Con el tiempo el sistema Dos
evoluciono hasta el cese de su desarrollo en el 2000.
he aqui las versiones del Dos a partir de Ila
anteriormente citada:

*PC DOS 1.1 - Corregidos muchos errores, soporta
disquetes de doble densidad 1.25 - Primera version
liberada con el nombre MS-DOS.

* MS-DOS 2.0 - Complemento del IBM XT liberado en
1983. Mas del doble de nuevos comandos, soporte de
disco duro (alrededor de 5 MB).

*PC DOS 2.1 - Complemento del IBM PCjr. Ahadidas
algunas mejoras.

* MS-DOS 2.11 - Airadido soporte para otros idiomas
y soporte LAN.

* MS-DOS 3.2 - Ahadida capacidad para disquetes de
3,5 pulgadas y 720 KB.

* PC DOS 3.3 - Ahadido soporte para el ordenador
PS/2 de IBM y los nuevos disquetes de 3,5 pulgadas
de alta capacidad (1,44 MB). Nuevas paginas de
codigo de caracteres internacionales afadidas, con
soporte para 17 paises.

* MS-DOS 3.3 - Capacidad para crear particiones de
disco superiores a 32 MB. Soporte de 4 puertos serie



(antes sdlo 2). Incorporacién de la orden "Files" para
poder abrir hasta 255 archivos simultaneamente.

* MS-DOS 4.0 - Generado con el codigo fuente de
IBM, no con el de Microsoft.

* PC DOS 4.0 - Agregado DOS Shell, algunas mejoras
y arreglos.

* MS-DOS 4.01 - Versidn para corregir algun error.

* MS-DOS 5.0 - Implementado en 1991, incluyendo
mas caracteristicas de administracion de memoria y
herramientas para soporte de macros, mejora del
intérprete de 6rdenes o shell.

* MS-DOS 6.0 - Liberado en 1993, incluye soporte
para Microsoft Windows, utilidades como Defrag
(desfragmentacion del disco), DoubleSpace
(compresién de archivos), MSBackup (copias de
seguridad), MSAV (Microsoft Anti-Virus), MemMaker,
etc.

* MS-DOS 6.2 - Version para corregir errores.

* MS-DOS 6.21 - Eliminado el soporte de compresion
de disco DoubleSpace.

*PC DOS 6.3 - Liberado en abril de 1994.

* MS-DOS 6.22 - Ultima version distribuida por
separado. Incluido DriveSpace para sustituir a
DoubleSpace.

*PC DOS 7.0 - Ahade Stacker para reemplazar a
DoubleSpace.

* MS-DOS 7.0 - Distribuido junto con Windows 95.
Incluye soporte para nombres de archivo largos (hasta
ahora habian tenido la restriccién del 8+3).



* MS-DOS 7.1 - Integrado en Windows 95 OSR2 y
posteriormente en Windows 98 y 98 SE. Soporta
sistemas de archivos FAT32.

* MS-DOS 8.0 - Incluido en Windows Me. Es la ultima
version de MS-DOS.

*PC DOS 2000 - Version que soluciona el problema
del ano 2000.

Luego de la jugada maestra, nuevamente Microsoft
quedo bajo la sombra de Apple, estos ultimos se les
habian adelantado en un descubrimiento de gran
calibre: la GUI. Aunque Apple le habia copiado este
concepto a los desprotegidos Xerox, ahora era de
suma importancia, por parte de Bill Gates,
ingeniarselas para ir a saquear la idea y el método de
consecucion a la morada de Apple, y asi fue como
sucedio, Bill se gano la confianza de Steve Jobs y
obtuvo una copia de su nuevo producto con el
Interface, desde ese momento gracias a la copia del
mismo, Microsoft empezd a mejorar sus productos a
velocidad luz, y con fabricacion mas eficaz le gano el
pulso a Apple, siendo hoy en dia el fabricante y
proveedor de personal Computers numero uno en el
mundo.

La lucha por ser el mejor, el desafio personal, la
competencia, fueron la esencia de tantos progresos
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tecnoldgicos en tan poco tiempo, hoy en dia gracias a
los pioneros en la pirateria informatica gozamos del
privilegio de observar y experimentar en primera

persona con la tecnologia punta que proporciona un
PC.






Inspiracién y delito

En los anos '80 la comunicacién en lo que a PC se
refiere se realizaba con modems y marcaciones
telefonicas, el modem convierte senales digitales del
emisor en otras analdgicas susceptibles de ser
enviadas por teléfono. Cuando la senal llega a su
destino, otro médem se encarga de reconstruir la
sefal digital primitiva, de cuyo proceso se encarga la
computadora receptora.

Aquella era de fiebre por Ila informatica, se
destacaba un joven cuyo nick era: el condor. Fuera
del circulo hermético de piratas, su nombre real era
Kevin David Mitnick.

Su primera hazafia en el mundo hacker fue a los 16
anos, cuando logro ingresar a la base de datos de su
colegio, en su defensa, el propio Mitnick aclaro: “solo
lo hice para mirar”.

Fue en 1981 cuando el termino pirata informatico paso
a tener otra connotacién para el resto de la sociedad,
acostumbrada a ver a los piratas informaticos como
meros entusiastas de la tecnologia, Kevin Mitnick fue
el encargado de asentar el termino Hacker y quedar
asi la pirateria desde aquel entonces entendida en



muchos momentos como sindnimo de intrusidon o
ataque cibernético, obviamente ilegal.

El hacker, con la ayuda de dos amigos entrd
fisicamente en las oficinas de COSMOS de Pacific
Bell. Puedo hacerse con las claves de seguridad y
manuales del sistema COSMOS entre otras cosas,
todo el material estaba valorado en 200.000 ddlares.
Debido a un comentario a las fuerzas de seguridad,
sobre lo ocurrido, de una novia de su amigo, el joven
Mitnick al no ser mayor de edad solo pasdé entre rejas
3 meses y un ano de libertad condicional.

Como hacker, con cada triunfo, aumenta sus
posibilidades de ataques mayores, la adrenalina te
invade en estos casos, es una gran adiccidon, sabes
que esta mal jugar con fuego, pero el miedo a ser
agarrado y visto te aferra y te atrapa, desafiando
siempre a la suerte pero mas que nada al ingenio y la
capacidad de ir mas alla, el premio para el, como para
muchos que estuvimos inmersos en ese mundo
demasiado tiempo, no era el dinero la recompensa, el
motivo es saber que no hay barreras y la consecucion
del objetivo mas unas pruebas del delito como son
datos personales y ficheros de claves, es el verdadero
trofeo a la lucha.

En 1982 Mitnick logro entrar via modem en la
computadora del North American Air Defense
Command en colorado. Pero su astucia se encontrd
en que logro alterar el programa de rastreo de



llamadas, desviando el rastro de su llamada a otro
lugar.

Un ano mas tarde, fue arrestado nuevamente al
intentar ingresar a la computadora del pentagono,
entrando previamente a Arpanet.

Luego de esta maniobra, intento recomponer su vida,
pero eso no duro demasiado tiempo, volvidé a caer en
manos de la tentacién, no pudo evitar colarse de
nuevo por las redes y fue acusado, en Santa cruz de
California, de entrar al sistema de la compahia
Microcorp Systems.

Un tiempo después, su ataque fue mas metddico, se
dedico a observar antes de actuar, con esto se noto
un gran progreso en su técnica, desde sus inicios...
esta vez, la intrusion la estaba realizando en las
empresas: MCI Communications y Digital Equipment
Corporation, prestando atencidon a los correros que se
enviaban, hasta que obtuvo una cantidad significativa
de informacién que le permitié hacerse con 16 codigos
de seguridad de MCI. Junto a un amigo, Lenny
DiCicco, entraron a la red del laboratorio de
investigaciones de Digital Corporation, conocida como
Easynet. Ambos Hackers querian obtener una copia
del prototipo del nuevo sistema operativo de
seguridad de Digital llamado VMS.

Por desgracia Kevin Mitnick y su companero de
batalla habian perdido la guerra, los agentes de
seguridad Digital avisaron al FBI, al darse cuenta que
alguien estaba efectuando un ataque desde otro
ordenador. Por esta accion Mitnick fue arrestado



nuevamente en 1988 por invasion al sistema
informatico de Digital Equipment, siendo sancionado
solo a un ano de prisidn, ya que su abogado alego
que Mitnick presentaba un trastorno adictivo a las
computadoras, semejante  al alcoholismo o
drogadiccion general, lo cual redujo
considerablemente su condena, pero al finalizar esta,
estaba obligado a permanecer bajo tratamiento
psicolégico unos 6 meses para curar su peculiar
trastorno de adiccion.

Cabe destacar que tanto durante la detencion,
como en plena fase de tratamiento, obtuvo como
obligaciones extras abstenerse del uso de ciertos
aparatos electronicos... en el proceso de detencion,
se le aparto del uso del teléfono, solo podia acceder a
el mediante vigilancia permanente de un agente de
seguridad, y en su periodo de tratamiento, le fue
denegado el derecho a usar una computadora vy
arrimarse a algun modem, hasta llego a bajar mas de
45 kilos de peso.

En 1991 Kevin Mitnick ya aparecia en las primeras
planas de New York Times.

En 1992, y tras concluir su programa, Mitnick
comenzo a trabajar en una agencia de detectives. No
transcurri6 demasiado tiempo para que se
descubriese un manejo ilegal en el uso de la base de
datos y fue objeto de una investigaciéon por parte del
FBI quien determiné que habia violado los términos de
su libertad condicional. Allanaron su casa pero habia



desaparecido sin dejar rastro alguno. Ahora Mitnick se
habia convertido en un Hacker préfugo de la ley.

Otra hazana curiosa en este periodo de tiempo
transcurre cuando el Departamento de Vehiculos de
California ofreci6 una recompensa de 1 millbn de
ddolares a quien arrestara a Mitnick por haber tratado
de obtener una licencia de conducir de manera
fraudulenta, utilizando un codigo de acceso vy
enviando sus datos via fax.

Al huir de la ley, comprendié que una manera eficaz
de no ser rastreado era utilizar telefonia movil... vy
siguid ese modus operandi un tiempo mas. Solo
necesitaba unos cuantos programas que le permitirian
usar la telefonia de este tipo, de la misma manera que
hacia uso del modem.

Luego intento lograr varias intrusiones mediante
este nuevo método, lo cierto es que no obtuvo buenos
resultados, la informacibn era escasa, apenas
encontraba algo interesante, era mas el esfuerzo
gastado que lo que obtenia como recompensa, pero
en uno de dichos intentos se topd con la computadora
de Tsutomu Shimomura la cual invadié en la Navidad
de 1994. Shimomura, fisico computista y experto en
sistemas de seguridad del San Diego Supercomputer
Center, era ademas un muy buen Hacker, lo que
diferenciaba a Mitnick de Shimomura era que este
ultimo, cuando hallaba una falla de seguridad en algun
sistema lo reportaba a las autoridades, no a otros
Hackers.



Shimomura noté que alguien habia invadido su
computadora en su ausencia, utilizando un método de
intrusién muy sofisticado y que el nunca antes habia
visto. El intruso le habia robado su correo electronico,
software para el control de teléfonos celulares y varias
herramientas de seguridad en Internet. Alli comenzo
la cuenta regresiva para Mitnick. Shimomura se
propuso como orgullo personal atrapar al Hacker que
habia invadido su privacidad.

Hacia finales de enero de 1995, el software de
Shimomura fue hallado en una cuenta en The Well, un
proveedor de Internet en California. Mitnick habia
creado una cuenta fantasma en ese proveedor y
desde alli utilizaba las herramientas de Shimomura
para lanzar ataques hacia una docena de
corporaciones de computadoras, entre ellas Motorola,
Apple y Qualcomm.

Shimomura se reunié con el gerente de The Well y
con un técnico de Sprint y descubrieron que Mitnick
habia creado un numero celular fantasma para
acceder el sistema. Luego de dos semanas de
rastreos determinaron que las llamadas provenian de
Raleigh, California.

Al llegar Shimomura a Raleigh recibié una llamada del
experto en seguridad de InterNex, otro proveedor de
Internet en California. Mitnick habia invadido otra vez
el sistema de InterNex, habia creado una cuenta de
nombre Nancy, borrado una con el nombre Bob y
habia cambiado varias claves de seguridad
incluyendo la del experto y la del gerente del sistema
que posee los privilegios mas altos.



De igual manera Shimomura tenia informacidén sobre
la invasion de Mitnick a Netcom, una red de base de
datos de noticias. Shimomura se comunico con el FBI
y estos enviaron a un grupo de rastreo por radio. El
equipo de rastreo contaba con un simulador de celda,
un equipo normalmente utilizado para probar teléfonos
moviles pero modificados para rastrear el teléfono de
Mitnick mientras este estuviera encendido y aunque
no estuviera en uso. Con este aparato el celular se
convertia en un transmisor sin que el usuario lo
supiera.

A medianoche terminaron de colocar los equipos en
una Van y comenzo la busqueda de la senal, porque
eso era lo que querian localizar; no buscaban a un
hombre porque todas las fotos que tenian eran viejas
y no estaban seguros de su aspecto actual, el objetivo
de esa noche era determinar el lugar de procedencia
de la sefal. Ya para la madrugada localizaron la sefal
en un grupo de apartamentos pero no pudieron
determinar en cual debido a interferencias en la sefAal.

Mientras esto ocurria la gente de InterNex, The Well y
Netcom estaban preocupados por los movimientos
que casi simultaneamente Mitnick hacia en cada uno
de estos sistemas. Cambiaba claves de acceso que el
mismo habia creado y que tenian menos de 12 horas
de creadas, utilizando cddigos extrafios e irdnicos
como no, panix, fukhood y fuckjkt. Estaba creando
nuevas cuentas con mayores niveles de seguridad
como si sospechara que lo estaban vigilando.

El FBI, Shimomura y el equipo de Sprint se habian
reunido para planificar la captura. Shimomura envid
un mensaje codificado al buscapersonas del



encargado en Netcom para advertirle que el arresto se
iba a realizar al dia siguiente, 16 de febrero.
Shimomura envid el mensaje varias veces por
equivocacioén y el encargado interpreto que Mitnick ya
habia sido arrestado adelantandose a realizar una
copia de respaldo de todo el material que Mitnick
habia almacenado en Netcom como evidencia y
borrando las versiones almacenadas por Mitnick.

Habia que realizar el arresto de inmediato, antes de
que Mitnick se diera cuenta de que su informacion
habia sido borrada.

Cuando faltaban minutos para dar la orden el
simulador de celdas detecto una nueva senal de
transmision de datos via celular y simultanea a la de
Mitnick, muy cerca de esa zona. Algo extrano estaba
haciendo Mitnick con las lineas celulares, Shimomura
trato de advertirle al agente del FBI pero ya todo
estaba en manos de ellos, Shimomura de ahora en
adelante no era mas que un espectador privilegiado.

El FBI no pensaba hacer una entrada violenta
porgue no creian que Mitnick estuviera armado, pero
tenian que actuar muy rapido porque sabian el dafo
que este hombre podia causar en un solo minuto con
una computadora. Se acercaron lentamente hasta la
entrada del apartamento de Mitnick y anunciaron su
presencia, si no les abrian la puerta en cinco
segundos la echarian abajo. Mitnick abrié la puerta
con toda calma y el FBI procedié a arrestarlo y a
decomisar todo el material pertinente discos,
computador, teléfonos celulares, manuales, etc.

De regreso a su hotel Shimomura decide chequear
la contestadora telefonica de su residencia en San
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Diego. Se quedd en una pieza cuando escucho la voz
de Mitnick quien le habia dejado varios mensajes con
acento oriental en tono de burla. El ultimo de estos
mensajes lo habia recibido ocho horas después de
que Mitnick hubiera sido arrestado y antes de que la
prensa se hubiera enterado de todo el asunto. Como
se realizo esa llamada aun es un misterio al igual que
el origen y objetivo de la segunda senal de Mitnick.

A lo que el presente se refiere, el sefior Kevin
Mitnick se dedica a la seguridad informatica y es un
prestigioso consultor en este area, sus exposiciones
magistrales delatan su gran experiencia en el tema y
logra captar la atencion de aquellos que aun creen
que un ordenador es invulnerable a los ataques
informaticos con los tiempos de alta tecnologia que
corren.






Ultimas generaciones

El desafio aumenta con el tiempo, hoy en dia es
mas complejo penetrar a un sistema informatico,
aunque no es imposible, ya que el mismo fallo que
ocurrio en toda la historia de la tecnologia, se vuelve a
repetir una y otra vez, estamos hablando del poder del
hombre, no somos perfectos y nuestras creaciones,
fieles reflejos de nuestros pensamientos, son aun mas
incompletos que nosotros mismos, mientras la
tecnologia se base en la manipulacibn humana, no
alcanzara su maximo nivel de realizacion vy
perfeccionismo.

A partir de la historia de Kevin Mitnick la evolucion
hacker se disparo y su propagacion y proliferacion
mundial, no tardo demasiado en asentarse, muchas
congregaciones de hackers se comenzaron a formar
en torno a los diferentes puntos que fueron abarcando
las nuevas tecnologias, hacker de redes, hacker de
sistemas, hackers de servidores, expertos en webs...
sin duda alguna el conocimiento es poder, y cuanto
mas poder alcanzamos mas queremos saber, parece
que nos encontramos ante un circulo vicioso
inevitable, el hacker se nutre de la formacién y la
experimentacion, porque con ella obtiene el derecho a
pertenecer a ese circulo social oscuro, un lugar
complejo de abandonar, te envuelve y cuanto mas



avanzas, mas deseas experimentar, tal y como el
abogado de Mitnick diria: somos adictos a los
ordenadores, puede que la afirmacion no este tan
lejos de la realidad.

De los grandes grupos formados por hackers, uno
muy revolucionario a destacar fue: GlobalHell,
compuesto por unos 60 participantes y fundado en
1998, fundado por Patrick W. Gregory apodado
"MostHateD" y Chad Davis apodado "Mindphasr".

El grupo se disocio en el afno 1999 ya que 12 de los
miembros fueron acusados de intrusion a sistemas y
30 de los miembros restantes también fueron
acusados de dafos y actos ofensivos.

GlobalHell logro atacar, rastrear y capturar
informacién de unas 100 paginas webs y sistemas.

Entre las intrusiones mas destacables, podemos
mencionar: United States Army, the White House,
United States Cellular, Ameritech and the US Postal
Service.

A continuacion, como medio adicional de
informacion sobre este grupo, estan adjuntados los
nombres del equipo de GlobalHell:

dieslOw
MostHateD aka Patrick W. Gregory
Mindphasr, aka Chad Davis



Egodeath, aka Russell Sanford
Zyklon, aka Eric Burns
YTCracker, altomo

SIiPY

Mnemonic

Jaynus

Ben-z, aka Ben Crackel (May 06, 1983--June 05,
20006)

ne(Oh

Clem3ntine

BoyWonder

icbm

soupnazi, aka Albert Gonzalez
p0g0

datamunk

obsolete

icesk

eckis
tonekore
teqneex

rdin



Otros grupos hackers famosos fueron:

- Red Hacker Alliance: es un grupo Hack de china
con aproximadamente 80,000 miembros, convirtiendo
al grupo, probablemente en uno de las comunidades
con mas gente asociada en el mundo. En diciembre
del 2004. RHA quito su Web site de internet hasta
marzo del 2005.Computer World Australia e
InformationWeek informaron conjuntamente que el
grupo, planeaba un atague DDoS contra la CNN
(cnn.com) el 19 de abril del 2008. Lo cual popularizo
aun mas a este mega grupo informatico.

- Team Elite: es un grupo de programadores y
hackers, encargados de desarrollar muchas
topologias de software, pero su accidon principal se
enfoca en a seguridad informatica. Son famosos por
encontrar fallos en soft y webs importantes como: MI5,
WHO, Kaspersky Lab, Avira, Symantec, McAfee,
AVG, Eset, F-Secure, ESA, Trend Micro, Intel, eBay
UK, PayPal, the U.S. Bank, Bank of America, RBS
WorldPay, Visa, The New York Times, The Telegraph,
Daily Express, MPAA, RIAA, Ministry of Defence of
the United Kingdom, Estonia and Armenia, IFPI,
Bhuvan, Deutsche Bundesbank.

Principales cabecillas de la comunidad:

e Meka][Meka

e Lord Zero



Hitler
Ashura
Methodman
The_Architect
Molotov
Sarah

Neo

Dher
Moshu
malasorte
Vickmaker
Jackel

Sojiro



- Chaos Computer Club (CCC): organizacién de
hackers de Alemania que cuenta con 4.000 miembros,
su principal norma es hacer uso de las leyes de la
buena ética hacker o en ingles: hacker ethic , a su vez
son fieles seguidores y activistas a favor de los
derechos humanos.

Logo de la CCC:

- The Level Seven Crew: También conocidos como
Level7 o L7, fue un grupo Hack que circulaba a
mediados de los noventa, y sufrié su mayor disipacién
en el ano 2000 cuando el FBI detuvo al cabecilla de la
asociacion. ElI grupo se mantenia muy unido vy
propagaba sus ideas en el IRC, también cabe
destacar que eran aliados del GlobalHell y Hackin for
Girliez.



Logo del Level7:

'J‘I'hp vap': (g.ev’e!"- .(—:r-bw

Hoy en dia las comunidades gozan del privilegio de
libre asociacion, incluso en muchos paises con un
mero tramite, se pude legalizar la asociacion mientras
no sea a-priori con fines delictivos.

A su vez el incremento de grupos hackers aumenta
exponencialmente gracias a la facilidad que nos
ofrecen los portales webs como son los foros, los
cuales hoy en dia son abiertos a cualquier tipo de
ideologias, hasta los partidos politicos tienen sus foros
de seguidores; jugando un poco a ser estrellas del
rock, podemos crear foros abiertos de discusién sobre
nosotros mismos.



Asi usando un buscador, podemos localizar foros
de Hack, de la especialidad que busquemos y la
ayuda de servidores de alojamiento gratuito,
complementa la accion, ejerciendo de principal
recurso para la libre descarga de software pirata y
Hack.

Se acabaron aquellos tiempos en los que uno tenia
que saber programar de manera sobresaliente para
conseguir realizar un ataque con eficacia... hoy en
dia, 2 programadores de code Hack crean el software
y 3.000 de falsos hackers lo utilizan a su favor sin
siquiera saber lenguaje tan elemental como C++.

En mis tiempos de rebeldia juvenil, y gracias a esta
facilidad de asociacion comencé a incursionar en el
mundo Hacker, me manejaba entre canales de Irc,
con varios grupos Hack que no revelare a la luz, he
practicado ataques a paginas webs, de institutos con
buenos resultados y he escrito mis propios programas
de propagacion de Worms. Pero orgulloso o no de un
pasado por el lado oscuro de Ila tecnologia
informatica, Puedo aclarar por experiencia propia
como vagar por ese mundo te instruye de una manera
tan eficiente que te acabas por convertir en un arma
de destruccidon detras de una pantalla y un teclado,
puesto que mis acciones fueron cometidas antes de
recibir formacién académica en informatica, recalco
que donde mas pude aprender fue en ese mundo
underground, nadie te puede ensenar mejor las
técnicas de explotacion a sistemas que un Hacker con
experiencia...



En esas circunstancias te sentis como un simple
jugador de football callejero que sabe todos los trucos
del juego y es consciente de ello, de tal manera que al
ingresar en una academia de football no aprenderia ni
la mitad de lo que consiguidé captar y ejercitar
haciendo trampas en un campo de tierra de su propio
barrio.

Con esto quiero afirmar una verdad que cae por
propio peso, nunca hay que subestimar a un hacker
solo porque sea un simple aficionado a la informatica
y no goce de los privilegios de las titulaciones, al fin y
a cabo, un titulo no dice nada de tus capacidades, lo
conseguis, pero tus conocimientos pueden ser muy
bajos a lo esperado. En cambio un verdadero hacker,
no estudia, analiza, el vive y respira por la ciencia
tecnoldgica, existe una pequena simbiosis que le
mantiene con animos y dentro de su mundo virtual, se
siente poderoso; jugar al gato y al raton, con un
Hacker en pleno ataque informatico es un acto que
requiere, como consultor o analista de seguridad, un
cierto grado de frialdad, actitud y aptitud ante la
situacion... es una jugada de ajedrez, solo gana la
mente mas habil y despierta.






Terroristas del Ciberespacio






Hackers y sus divisiones

En la inmensa red de la ciber-corrupcién, los mas
notables e ingeniosos son denominados: Hackers,
actualmente la gente no conoce las distinciones que
abundan dentro de este término y debido a ello, hay
notables confusiones a la hora de atribuir un delito a
cierta agrupacion. Un paralelismo, como mero ejemplo
ilustrativo a este caso es pretender englobar a todos
los habitantes de Espafna como espafnoles... esto es
incorrecto, puede que el termino globalizado sea ese
mismo, pero dentro de Espana conviven muchas
culturas y etnias diferentes, y no todas son iguales,
incluso hay ciertas comunidades mas radicales que
otras, tal y como ocurre en el mundo del Hackin.

Un Hacker es una persona con gran pasion por la
informatica y la electronica, ya que ambas ciencias
estan estrechamente unidas. Pero la categoria de
dichos conocimientos que mas gusta a este gremio es
la seguridad informatica.

La comunidad Hack se caracteriza especialmente por
el movimiento del software libre, la perfeccion y
manipulacion de coédigo libre, les ayuda a crear
medios mas estables a medida que avanza la
tecnologia, se mueven a tal velocidad, que en cuanto
se pone en venta un nuevo sistema operativo, ellos ya
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estan ahi esperando con la version VX de su YYY
programa capaz de derrotar al sistema. Son la
contramedida de los grandes monopolios de la
informatica y por ello, son tan necesarios como los
programadores del centro donde se desarrollo el
nuevo sistema, si nadie se atreviese a desafiar un
software, no se llevarian a cabo mejoras a los mismos
en formas de parches, para tapar los tramos de
codigos mal logrados. Asi podemos ver que existe
una especie de simbiosis entre empresas y atacantes.
Mi mision en el libro no es apreciar el trabajo de un
Hacker, sino ensenarles como se mueven y que a su
vez, puedan comprender como en muchos casos,
llegan a ser de gran ayuda, unos innegables aliados,
el aprendizaje en este caso es mutuo, ellos aprenden
de los desarrolladores y arquitectos del software,
localizan sus errores y desafian su eficacia y estos
ultimos adquieren la clave que les ayuda a mejorar la
efectividad del mismo. El esquema a continuacién
nos ejemplifica como se genera un triangulo infinito
dado por la situacion de accion-reaccidén creada por la
relacion mutua existente entre atacante y empresa.
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Dada esta relacion, muchas veces ignorada, no
podemos confiar en que todos los Hackers actuen de
manera servicial, por normal general, hoy en dia al
término hacker se le atribuye una connotaciéon
negativa, debido a que la mayoria circula por el
ambito de la ilegalidad y anonimato. Lo que si cabe
destacar es que pertenecientes a un bando u otro del
ciber-delito, requiere unas capacidades muy amplias
para poder llevar a cabo dichas hazanas.

¢ Cuales son las aptitudes que debe cumplir un
buen hacker?

Para llegar a alcanzar el estatus de hacker hay que
tener mucha dedicacion y predisposicion, tanto a
aceptar riesgos, como a aprender diariamente. Algo
muy curioso a resaltar es que en una comunidad que
instruye para alcanzar los minimos de conocimientos
en el ciber-delito, se rige por normas completamente
distintas, alli, alcanzas estatus con el tiempo y debes
ganarte a los demas miembros con tus destrezas para
recibir mas tarde el honorifico titulo de Hacker,
mientras por tu cuenta o en un numero reducido de
personas ya te consideras en ese nivel desde el
principio. Para todo iniciado en el tema, ingresar en
una comunidad es un ritual muy importante, la
aceptacion a veces no es sencilla y es alli donde se
aprenden los “trucos” de buenos niveles, ya que existe
el intercambio de conocimiento y sobre todo... de
experiencia, que es la base en donde se asienta el
mundo Hack. Pertenecer a un grupo, fortalece al
individuo, y en ese mundo underground, la division de
fuerzas entre diversos miembros pueden significar
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puntos extras a favor de un ataque. En toda
comunidad encontraremos algun habil con el diseno,
otro maestro en lenguajes de programacion, un
experto en redes, otro de sistemas.... En fin, una
variedad que unida en conjunto puede ser un coctel
mortal para cualquier software vulnerable o servidor.
Es en estas situaciones cuando mas se aprende,
segun mi punto de vista.

Aunque la observacion y la actitud incombustible
deben ser grandes aliados a un firme candidato a
hacker, la caracteristica mas esencial reside en la
capacidad de improvisacion, si bien todo se basa en
leyes tedricas, al realizar una intrusion se asocia el
sentimiento de éxtasis y el miedo a ser visto, y esto es
una bomba psicologia que muy pocos son capaces de
soportar, cuando los nervios te invaden, la mente
puede llegar a bloquearse y en esos momentos actuar
rapida y sutiimente es necesario para no ser
rastreados. Sumado al estado de exaltacion
emocional, la improvisacion y el instinto se activan
para proseguir con el ataque. A la vez el gran
aspirante debe tener una capacidad elevada de
resolucion de problemas y obstaculos, porque eso le
permite superarse y avanzar hasta conseguir tener el
éxito deseado, siempre al realizar una intrusidon
llegamos al punto en el cual nos detenemos ante lo
que parece una muralla infranqueable, blindada , de
50 metros, y de tanto analizar caemos en la cuenta de
que si el muro no puede ser escalado, derrumbado, ni
tampoco podemos rodearlo, pasaremos por debajo
del el, mediante un tunel, llevara trabajo pero nos dara



acceso a los datos. Sin duda alguna ese es un
ejemplo, una mera metafora que nos sirve como simil
a una situacioén real de un ataque informatico y como
todo tiene solucidon, ante estos casos proseguimos
con la siguiente metodologia: el primer paso es volver
a utilizar la improvisacion nuevamente, y planteamos
la situacion, creando a partir de ella, un nuevo
esquema que nos de la clave de ingreso, y quizas la
solucidon se presente como un razonamiento basico y
totalmente I6gico, pero que sin duda alguna, con poco
esfuerzo y paciencia no llegariamos a ella.

En el campo Hacker, exceptuandolos Black hackers
y los crackers, distinguimos varios grupos o
subdivisiones:

White Hacker o White hat: en general, como la
mayoria de Hackers, pertenecen a un grupo de
amantes de la tecnologia, y sus edades varian entre
adolescentes y adultos, por tanto abarcan gran
cantidad del espectro social. De este medo, es
comprensible que alrededor del mundo circulen
muchos aficionados al Hack unidos en diversas
congregaciones dispersadas con fines unicos que
definen su factor comun. En lo que respecta a su ética
y caracteristica fundamente, tal y como lo indica el
nombre en ingles: sombrero blanco o hacker blanco,
es aquel que contribuye positivamente al avance
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tecnolégico y al desarrollo del mismo. Realizan
acciones del llamado activismo, y se mantienen firmes
en la ética hacker, dicha ética esta sostenida en una
serie de axiomas, entre los cuales se encuentran:

. Pasion

. Libertad

. Conciencia social

 Verdad

- Anti-Corrupcion

« Lucha contra la alienacion del hombre
- lIgualdad social

. Libre acceso a la informacion (conocimiento
libre)

- Valor social (reconocimiento entre semejantes)
« Accesibilidad

. Actividad

- Preocupacion responsable

« Creatividad

Un buen White hack informa a los productores de un
determinado software, sobre sus fallos, antes de ser
aprovechados y explotados por la division de hackers
negros.



Script Kiddie: se utiliza esta palabra para designar
a aquellos iniciados incapaces de programar sus
propios codigos de explotacion, robando asi ideas
ajenas, solo para impresionar a un circulo de
simpatizantes a la informatica, ante toda esta
connotacion mala, podemos destacar que la ineptitud
esta a su vez acompanada de la intensa busqueda del
saber, sus intenciones en comprender como
funcionara los cédigos y poder generarlos algun dia, y
todo este afan de superacion, logra que no sean
despreciados del grupo al que pertenecen.

Lammers: este concepto hace referencia al conjunto
de personas mas abundantes en el mundo Hacker.
Se caracterizan por el escaso conocimiento de
informatica y sus pocas ganas de llegar a comprender
el funcionamiento de los cdédigos... Su misidon es
sencilla, copiar y hacerse con todo aquello que ya
este previamente inventado, atribuyéndolo a obra y
gracia de ellos mismos y llegando a utilizarlo con el fin
de atacar sin tener previamente el conocimiento
necesario para efectuar el susodicho ataque... es por
esto que son despreciados dentro de la comuna Hack,
logran crear impresiones decadentes e imagenes
incorrectas sobre el honor y la reputacion de los
restantes miembros de dicha agrupacion y suelen ser
presa facil para los agentes de seguridad informatica



de la policia o en menor nivel, son incluso
descubiertos por los mismos propietarios de los
sistemas, a los cuales intentan invadir, y como esta
claro, dicho intento de intrusion cuenta solo con un 5%
de probabilidad de éxito en la aventura, si logran
penetrar a un sistema, es indudable que estara
atribuido a la mera casualidad o suerte de
principiante, no hay sustento sélido, ni razones
|6gicas, para poder halagarlos y respetarlos por la
consecucion de dichas hazafas.

Samurais: son militantes hackers o exhackers,
contratados como aliados, por los agentes de
seguridad o grandes empresas, para la deteccion de
fallos en los sistemas informaticos o redes. Son
experimentados informaticos en el area de la pirateria
y por esta razon suelen mas tarde dedicarse al area
de la seguridad aplicando las principales técnicas de
explotacion aprendidas entre las comunidades. De
todas las vertientes tecnologicas, tienen mas
afinidades con las redes informaticas, un tema
esencial para la localizacidon de intrusiones.

Phreaker: tal y como observamos en el capitulo
“‘piratas en la historia” , son personas con atas
capacidades en el area de los teléfonos modulares ,
como en la telefonia celular-mévil. Para ello deben
contar con grandes conocimientos en el estudio de las



telecomunicaciones, puesto que es la ciencia
tecnoldgica que rige en este campo.

Wannabe: al igual que un script-kiddie son
aprendices en las organizaciones Hacker y cuentan
con una gran posibilidad de convertirse en uno mas
de la comuna, debido a su gran interés por mejorar y
aprender en cada nuevo campo que descubre a lo
largo de su camino a la perfeccion

Newbie: La palabra hace referencia exacta a la
descripcion dada anteriormente para los Wannabies,
pero el termino Newbie circuladucho mas
herméticamente a través de las nuevas comunidades
on-line.

Gray Hacks o Gray-hats: Su postura es un Puente
entre el Hacker ético y el Black, Se mueven como una
sombra entre ambos términos ya que les resulta
practico conocer y experimentar ambas posturas para
su desarrollo personal y grupal.

Copyhacker: En si, este término es completamente
reciente, son una subdivision de un termino a tratar
mas adelante, que son los Crackers, se dedican a la
falsificacion de hardware, mediante el robo de ideas
de un descuidado Hacker, como podemos ver, nos

82



encontramos ante una subcultura que a su vez ejerce
de anti-cultura, unos personajes antagonicos
infiltrados que por lo general pasan desapercibidos en
su camuflaje verbal, dentro de una comunidad.
Realmente son la primera pieza de una gran cadena
delictiva, debido a que una vez modificado y copiadas
las tarjetas inteligentes, son vendidas a Ilos
“bucaneros”, de esta manera, vemos como se
convierte el arte Hack en una mera accion por obtener
beneficios econdémicos.

Bucaneros: son el principal motor hoy en dia de
ventas de material pirata en toda la red. Personas que
a pesar de no ser informaticos, poseen la habilidad de
generar negocios con material ilegal, abastecidos
mediante los Copyhackers, quienes se encargan del
“trabajo sucio”, mientras que los bucaneros solo se
limitan al intercambio y a generar ingresos a corto
plazo.






Crackers y Black Hackers

Nos encontramos ante Ilos mas peligrosos
oponentes y criminales de la extensa